Transformacion digital:
retos en la gestion de Ia
iNnformacion corporatival

vy otros desafios

a transformacion digital trae consigo opor-
tunidades v retos para las empresas. A la
par, 10s riesgos legales se incrementan
COMO consecuencia del necesario cum-
plimiento normativo previsto para las ac-
tividades del ecosistema digital, asi como
por las regulaciones de ciertos negocios
digitales. Nuevos cargos vy funciones apa-
recen al interior de las empresas con es-
tandares de responsabilidad y deberes
respecto al compliance .
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1 Expresion de origen anglosajon que agrupa las areas de cumplimiento normativo usual en las
empresas sometidas en alguna medida de supervision, vigilancia y control por parte del Estado.
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Introduccion

La transformacion digital comprende
el uso aplicado, avanzado vy practico de
Tecnologias de la Informacion vy las Co-
municaciones (TIC) por parte de las em-
presas, asi como por los gobiernos y los
ciudadanos. En las empresas esta trans-
formacion en curso esta asociada tanto
a la necesidad de mejorar la productivi-
dad y competitividad como al proposito
de agilizar procedimientos internos, dis-
minuir costos y mejorar los canales de
comunicacion con clientes. En ese sen-
tido, el impacto de la transformacion di-
gital en el aparato productivo, asi como
en los canales de comercializacion de
productos vy servicios redundaria en
un mercado mas eficiente y en mayor
bienestar para los consumidores.

En este articulo se analiza el impacto
legal del uso empresarial de las tecno-
logias emergentes. Para considerar los
riesgos asociados a la transformacion
digital empresarial se toma como base
el hecho de que los administradores tie-
nen deberes generales, asi como un rol
fundamental de liderazgo en el disefo,
planeacion y cumplimiento legal asocia-
do a las estrategias enfocadas en TIC.

A su vez, se analiza el papel de nue-
VOS cargos que surgen en este con-
texto como los vicepresidentes de In-
formacion y Tecnologia (CIO), los web
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En las empresas esta
transformacion en
CUrso esta asociada
tanto a la necesidad
de mejorar la
productividad y
competitividad
como al proposito
de agilizar
procedimientos
internos, disminuir
costos y mejorar
los canales
de comunicacion

con clientes”
o

master y los community manager te-
niendo en cuenta gque, ademas de los
deberes propios de sus roles, las acti-
vidades gue desempenan pueden ori-
ginar responsabilidad legal frente a la
empresa, los terceros, los reguladores
y las autoridades.

Laaparicionde
tecnologias emergentes
parauso empresarial

Hasta hace poco las tecnologias gue se
utilizaban al interior de las empresas es-
taban confinadas a un nUmero reducido
de posibilidades como el mero licencia-
miento de programas de computacion
Yy, en algunos casos, el uso incipiente de
bases de datos con informacion sobre
empleados, clientes y proveedores. Sin
embargo, hoy por hoy, el inventario de
TIC en el ambito empresarial no solo ha
evolucionado sino gue se ha incremen-
tado de una manera significativa para
incluir tecnologias emergentes como,
por ejemplo, paginas web corporativas,
dominios de internet, plataformas de co-
mercio electronico, desmaterializacion
documental  (comunicaciones, docu-
mentos v facturacion electronica), perfi-
les corporativos en redes sociales, apli-
caciones moviles, big data, mercadeo y
publicidad digital, posicionamiento orga-
nico (SEO), virtualizacion de procesos y
computacion en la nube. Incluso, varias
empresas e industrias estan dando un
paso mas alla y han empezado a incor-
porar en sus procesos y actividades la
realidad virtual y aumentada, la robdtica,
la impresion 3D, el uso de drones y la in-
teligencia artificial.

Todas estas nuevas TIC se utilizan
cada vez con mayor frecuencia en las
empresas tradicionales, las cuales ex-
ploran, investigan, prueban e incorpo-
ran sus ventajas y bondades a los pro-
cesos productivos, de mercadeo y de
logistica. A su vez, son empleadas para
desarrollar modelos de negocio especi-
ficos de empresas digitales.

No obstante, muchas de estas TIC no
tienen regulacion en cuanto a su explo-
tacion y uso comercial con lo cual se
generan inquietudes y obstaculos prac-
ticos, asi como costos de transaccion
para su utilizacion debido a la incerti-
dumbre sobre las bases y limites frente
a la responsabilidad legal que puede
traer consigo su utilizacion (Ceruzzi,
2003).

La transformacion digital surge como
consecuencia, entre otras, de la masi-
ficacion comercial del software y, mas
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recientemente, de la disrupcion causa-
da por la analitica de datos, el internet
de las cosas, la robdtica vy la inteligencia
artificial, elementos que estarian intro-
duciendo una nueva revolucion indus-
trial en la cual la produccion a la medi-
da, la aparicion de nuevos materiales
y la masificacion de las impresoras 3D
puede cambiar los factores y variables
tradicionales de la produccion industrial
(Anderson, 2012).

Nuevos roles y cargos
relacionados conlas TICal
interior de las empresas

La transformacion digital es individual
y empresarial. La cultura digital propicia
la aparicion de usuarios generadores
de contenido v, al mismo tiempo, cada
persona acumula la condicion de con-
sumidor digital, usuario de servicios TIC
y ciudadano digital. Esas tres dimen-
siones individuales difieren en paises
desarrollados y emergentes debido a
las condiciones de acceso a lared y de
alfabetizacion digital de la poblacion.

La otra faceta de la revolucion TIC
es la empresarial, fruto de la relevan-
Cia de los sistemas de informacion al
interior de las empresas, asi como de
la especializacion vy sofisticacion de las
funciones que estos cumplen, lo cual ha
obligado a las empresas a reorientar su
vision con respecto a la gestion, manejo
y administracion interna de las TIC y de
la informacion misma.

Las empresas usualmente tienen dos
opciones. Una se enfoca en ampliar
sus departamentos internos de TIC vin-
culando a expertos en internet, redes
sociales y soluciones informaticas, asf
COMO en capacitar o profesionalizar en
las tecnologias emergentes al recurso
humano gue esta bajo el control del
drea de tecnologia. La otra alternativa
es contratar la tercerizacion de servicios
informaticos con proveedores median-
te contratos de outsourcing y acuerdos
de niveles de servicios (SLAs). Ambos
modelos dan lugar a responsabilidad
ya que el hecho de que una empresa
encargue a terceros el procesamiento
de la informacion o la propiedad de los
eguipos no da lugar a la transferencia
de la responsabilidad. De hecho, es rele-

vante la manera en la que los contratos
de outsourcing se establecen clausulas
de confidencialidad, niveles de seguri-
dad vy servicios, entre otras responsa-
bilidades en caso de la materializacion
de eventos que afecten la integridad y
seguridad de la informacion.

En el caso de los datos personales, la
Ley 1581 de 2012 establece de manera
expresa los deberes de los responsa-
bles y encargados del tratamiento de la
informacion personal con el fin de que
se no diluyan las cargas y obligaciones
de cada uno de ellos. De igual manera,
en el caso de los productos o servicios
digitales, tampoco se debe dejar de
lado la responsabilidad entre productor
y distribuidor frente al consumidor. En
otras palabras, la novedad del formato
no afecta la regla general de solidaridad.

Ahora bien, uno de los desarrollos mas
interesantes vy, a la vez, mas preocupantes
en el entorno empresarial es el hecho de
gue la transformacion digital propicia que
los usuarios de tecnologias sean, al mis-
mo tiempo, generadores de contenidos.
Esta vocacion creadora de los emplea-
dos coincide con la incorporacion en el
mundo laboral de la denominada “‘gene-
racion del milenio”, es decir, jovenes nati-
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vos digitales de la era tecnoldgica gue co-
mienzan a ingresar a las empresas como
Nnueva fuerza de trabajo.

Esta tendencia de usuarios creativos
agrega nuevos desafios juridicos ya gue
los empleados — ahora generadores de
contenidos en redes sociales — presen-
tan opiniones, revelan informacion pro-
pia y de la companfia e interactuan con
otros empleados a través de las plata-
formas digitales, lo que puede generar
responsabilidad para la empresa por
infraccion a los derechos de terceros o
de la propia empresa y afectar la repu-
tacion corporativa a escala global y en
tiempo real (Rallo & Martinez, 2013).

Ademas de los ingenieros que, tra-
dicionalmente, controlaban el funcio-
namiento cotidiano de los sistemas de
informacion, diversos profesiones y ofi-
cios irrumpen en el ambito empresarial
con multiples capacidades como el di-
seno de contenidos digitales, la progra-
macion de aplicaciones, el mercadeo
y la publicidad digital, la comunicacion
de mensajes en el ecosistema digital, el
andlisis de grandes voluimenes de da-
tos, el periodismo por medios electro-
nicos, los blogueros e incluso, la psicolo-
gia del consumidor en linea.
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Desde el punto de vista jerarquico, el
principal rol en la cuspide de la estrate-
gia de la informacion en una empresa
lo cumple el Chief Information Officer
(CIO)? que es el encargado a nivel di-
rectivo de la planificacion de la estrate-
gia con respecto a la gestion vy el valor
agregado que debe generar la informa-
cion para una organizacion. La gestion,
tratamiento y administracion de la infor-
macion incluye, de manera preponde-
rante, la determinacion y valoracion de
los riesgos v las politicas de mitigacion
de estos asi como las directrices en se-
guridad informatica. Entre las principa-
les habilidades que debe tener un CIO
se encuentran: capacidad para orientar
la relacion de la tecnologia con los ne-
gocios; destreza para determinar y en-
caminar los beneficios de la tecnologia
de la informacion hacia los problemas
vy retos del modelo de negocio de la
empresa; pericia para identificar y eva-
luar las nuevas tecnologias que sean
beneficiosas para el negocio; formacion
en seguridad informatica y administra-
cion de costos v riesgos; facilidad para
comunicarse y entenderse con clientes
internos que no sean técnicos y habili-
dad para traducir al lenguaje gerencial
la terminologia técnica.

En este sentido, la vision estratégica
se construye a partir de una clasifica-
cion o segmentacion de la informacion
que permita determinar su valor comer-
cial y para el modelo de negocio espe-
cifico, el ciclo de vida de la informacion
entre su recoleccion vy tratamiento final,
la explotacion de los resultados vy su
guarda o almacenamiento por el tiem-
pO gue sea adecuado. Desde el punto
de vista legal, esta clasificacion del va-
lor de la informacion debe tener como
base la definicion de si se trata de infor-
macion confidencial, publica, comercial,
personal (datos personales publicos,
semiprivados, privados o sensibles) asf
como del régimen legal gue la cobija, el
cual define los deberes legales y tecno-
|6gicos en cuanto a su reserva, acceso,
tratamiento, actualizacion vy transferen-

La gestion, tratamiento

y administracion
de la informacion

incluye, de manera
preponderante, la
determinacion y
valoracion de los

riesgos y las politicas
de mitigacion de
estos asi como

las directrices en

seqguridad informatica’
—

Cia a terceros (dentro y fuera del territo-

rio nacional).

Otro nuevo rol en las empresas es el

web master que es la persona respon-
sable del mantenimiento y programa-
cion de un sitio web, de la disponibili-

dad de la informacion vy, si es el caso, de
las transacciones electronicas. El web
master tiene a su cargo clasificar y de-
terminar, de acuerdo con las politicas
de la empresa, la informacion que se
va a publicar en la pagina y debe tener
certeza de la titularidad de derechos de
la organizacion sobre los contenidos di-
gitales para evitar reclamos posteriores
de empleados o de terceros. También
debe tener a su cuidado la actualizacion
de la informacion para gue no se afecte
la integridad o actualidad de los datos.

Del mismo modo, aparece el cormmu-
nity manager® que es la persona encar-
gada de construir, gestionar y moderar
a los usuarios de las redes sociales y
las comunidades virtuales en torno a
una empresa u organizacion. Este car-
go tiene un perfil delimitado al interior
de aguellas empresas que pretenden
obtener reconocimiento vy reputacion
con base en las conversaciones socia-
les vy la comunicacion con los consumi-
dores, usuarios y seguidores en linea. A
nivel micro, es el encargado de generar
los contenidos de las redes sociales y
de lograr que la estrategia digital esté
alineada a la imagen corporativa y los

—

2 También denominado CTO Chief Technology Officer con alcance mas amplio.

3 La integracion de medios digitales, redes sociales y aplicaciones maviles ha modificado y ampliado el rol
del Community Manager para nominarlo como Digital Strategist o Estratega digital
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valores empresariales, lo que asegura la
coherencia de los contenidos maoviles
en las distintas plataformas y evita que
la informacion pueda afectar la imagen,
buen nombre o reputacion de terceros.
Este rol tiene, ademas, la funcion de ob-
servar a la competencia y generar pu-
blicidad a favor de las marcas propias,
pero sin incurrir en practicas desleales
o infracciones marcarias.

Las funciones especificas de cada
uno de estos cargos deben estar defi-
nidas en los documentos de estrategia
y politica que defina el CIO y en el orga-
nigrama de la empresa para establecer
sus actividades, deberes vy limitaciones
y, con base en lo anterior, el grado de
responsabilidad como garantes de la
integridad y autenticidad de la informa-
cion empresarial.

Los modelos de
negocio como estandar
de laresponsabilidad
de laempresa

En Colombia, la Ley 1341 de 2009 es-
tablece la intervencion del Estado en
el sector TIC y configura los deberes vy
obligaciones de las empresas gue son
proveedoras de servicios y redes TIC
COmMO servicios publicos a cargo del

[.as obligaciones
legales que deben
cumplir 1as empresas
en relacion con
la tecnologia incluyen
la proteccion de
datos personales,
las normas de
competencia de los
mercados digitales y
los derechos de autor
en la era digital, entre
otros.”

Estado, pero que pueden ser prestados
por particulares.

Las obligaciones legales gue deben
cumplir las empresas en relacion con
la tecnologia incluyen la proteccion de
datos personales, las normas de com-
petencia de los mercados digitales, los
derechos de autor en la era digital, la
proteccion del nombre y ensefia co-
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mercial de los establecimientos de co-
mercio virtuales, asi como la proteccion
juridica de los nombres de dominio de
internet. Estas normas tradicionales
permiten la determinacion del régimen
de propiedad y explotacion de bienes
inmateriales.

Por ende, existen leyes y reglamentos
aplicables al entorno digital y a la equi-
valencia de funciones y efectos juridicos
como la ley 527 de 1999 gue se aplica
a la prueba digital, a las actividades de
comercio electronico, las entidades de
certificacion digital, entre otras.

Estas normas han sido introducidas
en el ordenamiento juridico colombia-
no (y en casi todos los paises del mun-
do) con el fin de responder a la primera
etapa de utilizacion de medios electro-
nicos para actividades con relevancia
mercantil. Por ejemplo, en relacion con
la responsabilidad, se pueden resaltar
los deberes y obligaciones de los sus-
criptores de certificados digitales en
cuanto a la diligencia y cuidado con res-
pecto a las claves privadas, asi como la
informacion que deben entregar a las
entidades de certificacion sobre cual-
quier cambio. Asi mismo, incluyen los
deberes vy responsabilidades en cuanto
a Politicas de Certificacion para entida-
des certificadoras y el debido cumpli-
miento de los requisitos de acreditacion.

También se establecen regulaciones
especificas de internet para los pro-
veedores de este servicio como las
relacionadas con los derechos de los
usuarios en los contratos de acceso, los
estandares de las tecnologias de banda
ancha, deberes en cuanto a la no discri-
minacion de contenidos vy neutralidad
en la red, la lucha universal contra la
pornografia infantil, la defensa contra
la pirateria o infraccion de derechos de
propiedad intelectual (Pefia, 2013) o la
retencion de informacion de los usua-
rios sobre el trafico en la red.

Finalmente, existen regulaciones sec-
toriales de actividades especificas cuan-
do se llevan a cabo utilizando canales
digitales (banca electronica, television
digital o por protocolo de internet), jue-
gos de azar, actividades profesionales y
venta de medicamentos, en lo que se
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refiere a estandares de seguridad in-
formatica o limites en la prestacion de
ciertos servicios.

Riesgos asociados
aladigitalizacion

LLa estrategia 0 agenda digital bajo la
planificacion del CIO y con la respon-
sabilidad de ejecucion por parte del
web master, el community manager o
el estratega digital debe ser parte del
plan de accion de aguellas empresas,
de cualquier tamano, que pretendan
competir en el mercado de manera
adecuada; implementar la gestion de
la innovacion, la ciencia y la tecnologia;
ingresar en nuevos mercados aprove-
chando la eliminacion o disminucion de
las barreras; entrar en un proceso de
internacionalizacion y/o insertarse en la
economia digital y en la sociedad de la
informacion para aprovechar las dina-
micas de la globalizacion.

Pese a estas oportunidades, las orga-
nizaciones deben tener en cuenta los
riesgos que conlleva la digitalizacion de
sus actividades vy la desmaterializacion
de documentos y procesos. Algunos de
estos son:
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La pérdida de acceso a la
informacion corporativa y a su
disponibilidad.

. Larepudiacion de las

comunicaciones electronicas y
mensajes de datos enviadas por la
empresa a terceros.

LLa aplicacion por analogia de
normas o regulaciones tradicionales
a las actividades por medios
electronicos.

. La afectacion a derechos

fundamentales de terceros como

el derecho a la intimidad, a la
proteccion de datos personales, a la
libre expresion vy al libre desarrollo
de la personalidad.

. El gjercicio de nuevos derechos por

parte de los consumidores en linea
como el derecho de informacion
reforzada, el derecho de retracto y
la reversion de pagos en los cuales
cuentan con gran discrecionalidad
para invocarlos por el mero rechazo
a los productos o servicios.

. Laincursion en sanciones

administrativas por falta de
cumplimiento de regulaciones.

7. Laviolacion de normas sobre
secretos empresariales, propiedad
industrial e intelectual, competencia
desleal 0 el abuso de posicion
dominante.

8. La violacion de compromisos
contractuales contraidos con
terceros.

9. La dificultad en determinar
correctamente la identidad
digital de los consumidores y
contratantes por ser relaciones en
ausencia y a distancia.

10. La falta de integridad y autenticidad
en las comunicaciones electronicas.

1. La incertidumbre sobre el régimen
de responsabilidad aplicable a la
empresa y sus funcionarios en la
era digital.

12. La inseguridad informatica, 1os
incidentes y los ataques cibernéticos.

13. Los atentados a la integridad de
los negocios, el fraude informatico,
la injuria y la calumnia utilizando
redes sociales o afectacion de la
reputacion en linea.

14. Las regulaciones aplicables
en terceros paises a las
actividades en linea.

15. El desconocimiento de jueces
y arbitros sobre las nuevas
categorias tecnologicas vy la
dificultad para adjudicar derechos
O para gue las decisiones sean
aplicables. (Pefia, 2014)

Para mitigar los riesgos enunciados,
los administradores pueden generar,
adoptar e implementar politicas de ges-
tion y manejo de tecnologia e innova-
cion tecnologica (programas de ordena-
dor vy patentes, entre otras), programas
de seguridad y aseguramiento de infor-
macion, politicas de manejo adecuado
de datos personales vy privacidad, politi-
cas de gestion, términos y condiciones
para la contratacion electronica, politicas
de gobernanza y manejo de gestion de
mensajes de datos y comunicaciones
electronicas incluyendo generacion, al-
macenamiento y transmision y politicas
de seguridad informatica y de certifica-
cion digital, entre otras.



Laseguridad tecnolégica:
el estandar de diligencia
de los empresarios

LLa seguridad tecnoldgica es una obli-
gacion para todas las empresas gue
utilicen tecnologia y gque tengan infor-
macion propia o de terceros que sea
relevante, gue tenga proteccion legal o
valor econémico. Con los mecanismaos,
herramientas y politicas que se planeen
y adopten en relacion con los sistemas
de informacion se debe garantizar la
proteccion y preservacion de las carac-
teristicas y cualidades de la informacion
como la integridad, el acceso, la usabili-
dad, la confidencialidad, la autenticidad
y el no repudio.

Ademas de las normas legales, existen
normas de autorregulacion sobre estan-
dares de seguridad informatica como la
ISO 27001 que es una norma interna-
cional emitida por la Organizacion Inter-
nacional de Normalizacion (ISO) y que
describe la manera de gestionar la segu-
ridad de la informacion en una empresa.
La revision mas reciente de esta norma
fue publicada en 2013 y ahora su nom-
bre completo es ISO/IEC 27001:2013.

La norma ISO 27001 puede ser imple-
mentada en cualqguier tipo de organiza-
cion, con o sin fines de lucro, privada o
publica. Proporciona una metodologia
para implementar la gestion de la se-
guridad de la informacion en una orga-
nizacion y permite que una empresa
sea certificada. De esta manera, se ha
convertido en la principal norma global
para la seguridad de la informacion.

La garantia de disponibilidad y usa-
bilidad de la informacion digital puede
ser utilizada para defender la posicion
de las empresas en procesos judiciales
y administrativos. Los empleados son
usuarios generadores de contenido
digital, por lo que se debe reforzar su
COMpPromiso con las empresas de ser
responsables respecto al contenido
que publiguen en sitios web vy redes
sociales. En caso de gue las opiniones
0 contenidos solo comprometan la res-
ponsabilidad de la empresa, esta con-
signa debe constar de manera expresa.

Hasta hace poco las herramientas in-
formaticas y equipos eran de propiedad
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La seguridad tecnologica es una
obligacion para todas las empresas
que utilicen tecnologia y que tengan
informacion propia o de terceros que sea
relevante, que tenga proteccion legal o
valor economico’.

| \—

exclusiva de las empresas y estaban
bajo un control centralizado. Sin embar-
go, con la tendencia de utilizar equipos
personales, adquiere mayor importan-
Cia la separacion de la informacion en
el dispositivo. En este sentido, hay gue
dejar claridad gue la informacion le per-
tenece a la empresa asi el equipo sea
propiedad del empleado.

Asi, la seguridad informatica de las
organizaciones busca lograr el mayor
nivel posible de confiabilidad y asegura-
miento de las arquitecturas de sus siste-
mas de informacion, asi como evaluar

el nivel de dificultad requerido por los
atacantes para ingresar y vulnerar las
medidas de proteccion. En definitiva, se
trata de comprender que la seguridad
también es un asunto ligado a la tec-
nologia y que se requiere implementar
estrategias para gestionar 10s riesgos vy
mitigar sus efectos.

Conclusiones
1. Las empresas de todos los tama-
nos tienen grandes desafios para

lograr aprovechar las bondades de
la transformacion digital. En este
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proceso de creacion y adopcion
de nuevos conocimientos también
deben detectar, prevenir y mitigar
los riesgos que implica el uso de
las tecnologias para sus actividades
mercantiles.

La informacion, la innovacion, la
creacion de conocimiento vy la
transferencia y recepcion de tecno-
logia son los paradigmas del siglo
XX| gue estan transformando la
sociedad y el ambito empresarial.
El derecho comercial asume de
manera paulatina ese desafio me-
diante la adecuacion del derecho
informatico, la propiedad intelectual
e industrial, el derecho al emprendi-
miento y a la seguridad de la infor-
macion, entre otros.

Las empresas de tecnologia y del
ecosistema digital tienen un grado
de responsabilidad derivado de re-
gulaciones legales a sus actividades
por desempenar el servicio publico
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de prestacion de servicios y provi-
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