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Capitulo 1

Introduccion a la sequridad de procesos

Hace algunos afos la concepcion de “seguridad” se asociaba
con la prevencién de accidentes laborales, centrdndose en la
proteccion personal de los trabajadores. Sin embargo, even-
tos accidentales como Flixborough (Reino Unido, 1974) o
Deepwater Horizon (Golfo de México, 2010) han demostrado
lanecesidad de tener un enfoque mas amplio que involucre
el proceso en si, reconociendo la posibilidad de eventos
como incendios, explosiones o dispersiones tdxicas, que
pueden generar pérdidas de vidas humanas, econémicas
o del proceso productivo. Bajo este enfoque, denominado
prevencién de pérdidas, las plantas de procesos industriales
deben propender por hacer las cosas bien desde el principio
y concebir un disefio, construccién y operacién segura,
para limitar la ocurrencia de eventos criticos y reducir las
afectaciones de su posible materializacion.

Es asi como desde 1960 se ha destacado la necesidad de
garantizar el funcionamiento seguro de las plantas de
proceso. Asi mismo, se ha evidenciado que, para garantizar
la seguridad de plantas industriales, se requiere el uso de
herramientas tecnoldgicas apropiadas que suministren
informacion adecuada para soportar la toma de decisiones
en torno a la seguridad, al disefio y operacion del proceso.
Como resultado, progresivamente se desarrollé y adopté en
toda la industria un cambio de paradigma hacia una visién
mas holistica e integrada de la seguridad de los procesos
productivos. Particularmente, laindustria quimica, petroqui-
mica y de petréleos manejan sustancias peligrosas, como
material inflamable, explosivo o (eco)téxico, por lo que
requieren mayores esfuerzos para garantizar un entorno
seguro de sus operaciones y de sus trabajadores.

Derivado de lo anterior, actualmente la seguridad tiene
el mismo grado de importancia que la producciény se
ha convertido en una disciplina cientifica que incluye
teoriasy practicas altamente técnicas y complejas, prin-
cipalmente abordadas y desarrolladas por ingenieros
dedicados a la seguridad de procesos. Es asi como la
seguridad de procesos se define como un marco disci-
plinado para administrar la integridad de los sistemas y
procesos operativos que manejan sustancias peligrosas
mediante la aplicacion de buenos principios de disefio,
ingenieria y practicas operativas (CCPS, 2023). Enten-
diendo que los esfuerzos se centran en la reduccion
de riesgos asociados con el manejo, procesamiento,
transporte o almacenamiento de materiales peligrosos
que pueden desencadenar una pérdida de material o
energia con la potencialidad de resultar en incendios,
explosiones o liberaciones toxicas.

Se entiende entonces que la seguridad de procesos tiene
un enfoque preventivo, que utiliza como herramienta el
analisis de escenarios accidentales probables, median-
te la identificacion de peligros, andlisis y evaluacion
de riesgos, el posible tratamiento de los riesgos y el
disefio de nuevas herramientas ingenieriles para evi-
tar pérdidas asociadas a la posible materializacién de
esos escenarios. Por lo tanto, constituye una practica
fundamental que requiere el involucramiento de todos
los empleados, desde los operarios hasta los gerentes
de la compania, para una implementacion exitosa y
evitar asi que los peligros inherentes al proceso causen
accidentes catastroéficos.
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1.1. Conceptos basicos sobre seguridad de procesos

La seguridad de procesos también puede definirse mas
ampliamente como el rea de la ingenieria encargada de
elaborary aplicar herramientas, técnicas y tecnologias que
permitan prevenir pérdidas y afectacion al personal, la
comunidad, propiedad y ambiente, asociadas a las fallas
de disefio, mantenimiento u operacién de los procesos
productivos. Estas fallas pueden ocasionar la liberacion

no controlada de sustancias peligrosas y energia (Mufioz
Giraldo et al., 2015).

Su énfasis en la prevencion de pérdidas esta directamente
asociado con una cultura de seguridad sélida y robusta, lo que
implica que exista claridad sobre los conceptos, herramientas
y aproximaciones utilizadas para fortalecer la seguridad de las
instalaciones industriales. Por lo tanto, es importante que se
entiendan los conceptos basicos para evitar confusiones. A
continuacion, se detallan algunos de ellos:

Accidente

Consecuencia

Culturade
seguridad de
procesos

Escenario

Evento de
seguridad
de procesos

Falla

Gestiondela
seguridad de
procesos (PSM)

Inflamable
(sustancia)

Peligro

Pérdida de
contencion
primaria (LOPC)

Riesgo

Seguridad
o prevencion
de pérdidas

Sustancia
o material
peligroso

Un evento que puede causar (o ha causado) un dafio significativo a los
trabajadores, el medio ambiente, la propiedad y la comunidad circundante.

El resultado indeseable de un evento de pérdida, generalmente medido
en los efectos sobre la salud y la seguridad, los impactos ambientales, la
pérdida de propiedad y los costos de interrupcion del negocio.

El conjunto comun de valores, comportamientos y normas
en todos los niveles en una instalacion o en una organizacién
mas amplia que afecta la seguridad del proceso.

Descripcién de los eventos que pueden resultar en un
accidente o incidente. La descripcién debe contener la
informacion relevante para definir las causas raiz.

Un evento que es potencialmente catastréfico, es decir, un evento que
involucra la liberacién/pérdida de contencién de materiales peligrosos
que pueden tener consecuencias ambientales y de salud a gran escala.

El final de la habilidad de una entidad (por ejemplo, equipo, sistema,
infraestructura, etc.) para desarrollar una funcién requerida.

Un sistema de gestidn que se centra en la prevencion, la preparacion, la
mitigacion, la respuesta y la restauracion de emisiones catastroficas de
sustancias quimicas o energia de un proceso asociado con una instalacion.

Una sustancia que se puede quemar con una llama si es mezclado con un
comburente u oxidante gaseoso (por ejemplo, oxigeno) y luego se enciende.

Condicion quimica o fisica que tiene el potencial de causar
dano a las personas, la propiedad o el medio ambiente.

Una liberacién no planificada o no controlada de material de contencion
primaria, incluidos materiales no téxicos y no inflamables (por ejemplo,
vapor condensado caliente, nitrégeno, CO2 comprimido o aire comprimido).

Medida de lesion humana, dafio ambiental o pérdida
econdmica en términos tanto de la probabilidad del accidente
como de la magnitud de la pérdida o dafio (consecuencia).

Prevencion de accidentes mediante el uso de tecnologias
apropiadas para identificar los peligros de una planta quimica
y eliminarlos antes de que ocurra un accidente.

Un elemento, compuesto, mezcla o proporcién que, en virtud de sus
propiedades quimicas o fisicas, representa algun tipo de peligro fisico, toxico
0 (eco) téxico. También se incluyen sustancias que normalmente no son
consideradas peligrosas, pero que bajo ciertas condiciones reaccionan con
otras sustancias (por ejemplo, reacciones fuera de control) o bajo ciertas
condiciones de operacion (presion y temperatura).

(Crowl & Louvar, 2002)

(Crowl & Louvar, 2002)

(Crowl & Louvar, 2002)

(Crowl & Louvar, 2002)

(CCPS, 2023)

(Munoz Giraldo
etal., 2015)

(CCPS, 2023)

(CCPsS, 2023)

(CCPS, 2023)

(CCPsS, 2023)

(CCPS, 2023)

(CCPS, 2023)

(Munoz Giraldo
etal., 2015)
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1.1.1. ;Cémo se diferencia la Seguridad
de Procesos de la Seguridad Industrial?

Las infraestructuras industriales, bien sean de procesa-
miento, almacenamiento o transporte, estan sujetas a una
gran variedad de peligros. Estos pueden estar relacionado
al proceso en si, por lo que se pueden relacionar peligros
de tipo mecénico, operacional o de las propiedades fisico-
quimicas de las sustancias involucradas, como toxicidad o
inflamabilidad. Otros ejemplos vienen de lamisma dinamica
industrial, la cual involucra equipos en movimiento, super-
ficies calientes o equipos eléctricos en una disposicion o
area especifica expuesta a amenazas de origen natural y a
errores humanos. En cualquier caso, tanto los trabajadores
como la poblacién circundante estdn expuestos a estos
peligros que pueden afectarlos directa o indirectamente de
forma negativa. Bien sea desde una perspectiva personal en
el caso de lesiones en el desarrollo de su trabajo, como en
los efectos desencadenados por eventos como incendios,
explosiones o liberaciones toxicas.

Uno de los elementos clave que es necesario abordar,
cuando hablamos de seguridad, es la diferencia que existe
entre las definiciones y aproximaciones de la seguridad
industrial, también conocida como Seguridad y Salud en el
Trabajo (SST) y la seguridad de procesos (safety, en inglés).
Esto cobra relevancia en un contexto como el colombiano
donde la Seguridad y Salud en el Trabajo son mas reco-
nocidos que la Seguridad de Procesos y suelen abordarse
indistintamente, sin tener en cuenta el enfoque que cada
una de estas aproximaciones tiene, las cuales, si bien son
complementarias, no son intercambiables.

La SST se encarga de anticipar, reconocer, evaluary controlar
los riesgos que puedan afectar la seguridad y la salud en los
espacios laborales (MinTrabajo, 2023). Para ello, plantea el
uso de elementos de proteccion personal (EPP) como cascos,
guantes, botas y demds elementos, practicas y protocolos
que le permitan al trabajador desarrollar sus actividades en
condiciones seguras (ver Figura 1). Por lo tanto, el énfasis
principal estd orientado a la seguridad de los trabajadores.

Figura 1. Ejemplo del enfoque de la salud y seguridad en el trabajo

AN

0 e

=

Es asi como la Seguridad y Salud en el Trabajo (Mufioz
Giraldo et al., 2015) :

« Se preocupa por prevenir y mitigar las pérdidas
mediante la preservacién y proteccion tanto de
personas durante el desarrollo de sus actividades,
como de otros bienes fisicos en el lugar de trabajo.

« Se encarga principalmente de monitorear el lugar de
trabajo y desarrollar recomendaciones.

+ Sele conoce como la seguridad personal.

Cabe destacar que a pesar de que la SST se centra en el
bienestary salud del trabajador, también contempla una co-

)

\
)

<Y
/]

Shutterstock.

rrelacion con la seguridad intrinseca del proceso, de manera
que se aporte a la seguridad de los sistemas productivos.

La seguridad de procesos, por su parte, esta enfocada
en la seguridad de la instalacién industrial y su proceso
productivo, de manera que se enfoca en la prevencién de
pérdidas derivadas de la potencial liberacion de sustancias
quimicas peligrosas, a través de la identificacion de peligros,
la evaluacion técnica y el disefio de nuevas caracteristicas
de ingenieria para evitar dichas pérdidas en la instalacion
(Crowl & Louvar, 2002). A diferencia de la SST, su enfoque
estd mas alineado con la “salud” del proceso productivo y
la continuidad de negocio. La figura 2 presenta el enfoque
de esta aproximacion.
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Fjemplo del enfoque de la seguridad de procesos

Teniendo en cuenta lo anterior, se puede afirmar que la
seguridad de procesos (Munoz Giraldo et al., 2015):

- Esuna disciplina enfocada en el manejo de la
integridad de los sistemas operativos y de los procesos
que manejan sustancias peligrosas, donde se aplican
principios de buenas practicas de ingenieria (por
ejemplo, disefio, mantenimiento, operacion).

- Se enfoca en la prevencién y control de eventos con el
potencial de liberar sustancias peligrosas y energia.

Fuente: elaboracion propia.

« Tales liberaciones pueden resultar en efectos
toxicos, incendios, explosiones,
que pueden provocar muertes, heridos,
dafio a la propiedad, dafio ambiental
y pérdida de produccién.

En términos generales, la seguridad y salud en el trabajo
busca evitar que ocurra una fatalidad, mientras que la se-
guridad de procesos busca evitar que ocurra una catastrofe.
La Tabla 1 presenta una comparacion mas detallada entre
las dos aproximaciones

Tabla 1. paralelo entre los enfoques de la seguridad industrial (0 SST) y la sequridad de procesos

Seguridad industrial Seguridad de procesos

1. Aplicable a todos los escenarios del
lugar de trabajo y cualquier industria.

2. Eventos con una severidad baja y
una probabilidad de ocurrencia alta.

3. Busca prevenir una serie de incidentes'
que afecten a los trabajadores.

4. Debe ser nutrida de los gerentes, supervisores,
personal operativo y expertos en seguridad
industrial (por ejemplo, transporte de
sustancias peligrosas, elementos eléctricos).

1. Aplicable principalmente a industrias como la quimica,
petroquimica o de energia (alto riesgo) o a cualquier
industria que contenga materiales peligrosos.

2. Eventos con una severidad alta y una
probabilidad de ocurrencia baja.

3. Busca prevenir un incidente catastréfico.

4, Debe ser nutrida por los directivos, facilitadores de
toma de decisiones, personal operativo y expertos de
seguridad de procesos (por ejemplo, accidente mayor).

Fuente: adaptado de Murioz Giraldo et al, 2015.

7 Un evento, situacion o condicién que resulta, o podria resultar (Causa Potencial), directa o indirectamente en un accidente o incidente. Fuente: CCPS. (2023).
CCPS Process Safety Glossary | AIChE. Retrieved 26-02 from https://www.aiche.org/ccps/resources/glossary?title=l#views-exposed-form-glossary-page
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Para tener en cuenta...

En este momento podrian surgir preguntas sobre la necesidad
de contemplar estos dos enfoques y reconocer sus diferencias.
Es clave tener esto presente, tomando como punto de referen-
cia lo ocurrido en el accidente de la plataforma offshore Deep
Water Horizon (Golfo de México).

En la noche del 20 de abril de 2010 ocurrié una fuga de gas y
una posterior explosién e incendio en la plataforma petrole-
ra, lo que provoco la muerte de 11 personas, 17 heridas, cinco
millones de barriles derramados en el Golfo de México y una
pérdida total de la plataforma. La secuencia de eventos parte
del hecho de que:

« Las actividades de exploracién habian terminadoy la
tripulacion iba a abandonar el pozo para que una instalacion
de produccién pudiera extraer los hidrocarburos.

- El personal malinterpret6 los resultados de la integridad
del cemento necesario para el abandono, removiendo la
columna del fluido de perforacién.

- A medida que se retiraba este fluido de perforacion,
también se dirigian hidrocarburos hacia la plataforma,
provocando un escape.

« Latripulacion activo el BOP (Blowout Preventer) para sellar el
pozo, sin embargo, no pudo evitar el flujo de hidrocarburos
hacia la plataforma. La capacidad del separador de
lodo-gas fue superada y como resultado se tuvo el piso de la
plataforma lleno de lodo de perforacion y de gas.

- Los hidrocarburos encontraron una fuente de ignicién,
provocando una explosién y un incendio.

Imagen tomada de la Guardia Costera de los EE. UU. del evento de Deep Water.
Fuente: https.//www.dco.uscg.mil/Portals/9/OCSNCOE/Casualty-Information/DWH-Macondo/DWH-Fire-Boats.jpg?ver=UIG2hbe6w1BLb4SCvw62Xg %3d%3d

Dentro de las conclusiones obtenidas en el reporte
del accidente se encontré que la gerencia tenia como
principal interés la seguridad personal y desatendio la
seguridad del proceso. Esto se puede demostrar a través
de las declaraciones de Transocean (texto traducido)®:

“A pesar de la tragica pérdida de vidas en el Golfo de
México, logramos un registro estadistico de seguridad
ejemplar, medido por nuestra tasa total de incidentes
registrables y nuestra tasa de gravedad potencial total”.

“Segun lo medido por estos estandares, registramos el
mejor afo en desempeio en seguridad en la historia

de nuestra empresa, lo que refleja nuestro compromiso de
lograr un entorno libre de incidentes, todo el tiempo y en
todas partes”.

Esto demuestra que estaban enfocados en que los
empleados no se vieran afectados durante el desarrollo
de sus funciones, mas no de que las condiciones fueran
propicias para una catastrofe como la que ocurrié en
2010, donde se priorizé la produccién sobre la seguridad,
no se atendieron los procedimientos de mantenimiento
ni se tenia una informacion actualizada para soportar la
toma de decisiones.

2 Fuente: CSB (2014), Investigation Report Volume 1. Explosion and fire at the Macondo Well, US Chemical Safety Board, Report No. 2010-10-1-OS

* Fuente: Financial Times (2011), Transocean awards bonuses ‘for safety’ in 2010, Disponible en:

https://www.ft.com/content/e2b81ec4-5cca-11e0-ab7c-00144feab49a
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1.1.2. Principios en peligrosidad de sustancias

Hasta el momento ha sido claro que la seguridad de procesos
tiene como punto focal la gestion de sustancias peligrosas
con el fin de no desencadenar eventos criticos como incen-
dios, explosiones o dispersiones toxicas. En este sentido, es
necesario que se tengan herramientas basicas que permitan
laidentificacion del nivel de peligrosidad de estas sustancias,
por lo que, a continuacion, se presentan conceptos basicos en
torno ainflamabilidad, toxicidad y explosividad de sustancias
y como identificar dichos niveles de peligrosidad.

Para comenzar, es necesario mencionar que para que haya
una propagacion de unallama se necesitan tres componen-
tes fundamentales: un material oxidante como el oxigeno,
un combustible como la gasolina y una fuente de ignicién

como una chispa o una superficie caliente. Lo que usualmen-
te se denomina el triangulo de fuego. Lo que no se conoce
en gran medida es que para que haya dicha propagacién
dellama, el combustible debe estar dentro de unos rangos
de concentracién (superior e inferior), dentro de los cuales
la sustancia mezclada con el aire es inflamable, es decir,
puede llevar a cabo la reaccién de combustién (i.e., puede
quemarse en presencia de oxigeno), los cuales se llaman
limites de inflamabilidad. Estos limites son importantes por-
que si el combustible tiene una concentracion por encima
(o por debajo) del limite superior (inferior), entonces no hay
suficiente oxigeno (combustible) para poder quemarse. Por
ejemplo, los limites del metano son concentraciones de 5 %
y 15 % mezcladas con aire, lo que usualmente se monitorea
en minas subterraneas para no tener una mezcla inflamable
y un potencial incendio o explosion.

Figura 3. Limites de inflamabilidad del mondxido de carbono (CO)

100 %
0,

Mezcla explosiva
de mayor violencia

0%
0,
A

\J

\J

0% 100 %
Inflamable | | imite interior Limite superior Inflamable
de inflamabilidad de inflamabilidad
12% 76 %
Mezcla Gamade Mezcla
pobre inflamabilidad rica

Imagen tomada y adaptada de: http://www.contraincendioonline.com/operaciones/limites.php3

Dependiendo de cédmo es la dindmica y el entorno de una
mezcla inflamable, puede ocurrir también un escenario de
explosion, los cuales se pueden dividir entre detonacionesy
deflagraciones, dependiendo si suonda de choque es mayor
omenora lavelocidad del sonido. Para ello, las condiciones
donde la mezcla es inflamable también definen unos limites
donde una sustancia es explosiva. Lo interesante sobre estos
limites es que se pensaria que la fuerza resultante de una

explosion seria mayor para una mas alta cantidad de com-
bustible, pero en realidad su pico se encuentra a la mitad
de ambos limites*. Otro elemento por destacar en cuanto
a explosiones es que no se limitan a sustancias en estado
liquido o gaseoso, sino que también incluyen material
particulado o polvo. Para este ultimo caso se requiere que
el material particulado este disperso y que esté confinado,
como se ilustra en la siguiente figura.

“ Fuente: Sirisawatand et al, (2012). Learning Equipment for the Flammability Limits of

Liquefied Petroleum Gas. American Journal of Applied Science, Vol. 9, No. 8
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Fuente: Imagen tomada de: https://oga.net.co/2021/05/20/concepto-atex/

Finalmente, en términos de toxicidad se debe mencionar
que cada sustancia tiene propiedades que definen la dosis
en la cual una persona o individuo podria verse afectado al
estar expuesto. Dentro de estos elementos se encuentran
la DL50 o CL50, correspondiente a la dosis y concentracion
letal al 50 %, respectivamente. Estos parametros se definen
como la dosis o concentraciéon necesaria para matar a la

mitad de un conjunto de animales expuestos luego de un
tiempo dado. Estas pruebas son indicadores que se pueden
complementar, con umbrales de exposicién industrial como
el TLV (valor limite umbral), TWA (promedio de tiempo
ponderado) o STEL (limite de tiempo de exposicidn corta)
que definen condiciones maximas de exposicion desde una
perspectiva ocupacional®.

Tabla 2. Dosis Letal 50 - Rangos de clasificacion

<5 mg/kg
5-50 mg/kg
50-500 mg/kg
500-5,000 mg/kg
5000-15,000 mg/kg
>15,000 mg/kg

Extremadamente téxico
Altamente téxico
Moderadamente téxico
Ligeramente toxico
Practicamente no téxico

Relativamente inofensivo

Fuente: ERHIRHIE et al. (2018).

Es importante mencionar que las propiedades de infla-
mabilidad, explosividad o toxicidad son intrinsecas a cada
sustancia y se ven afectadas por diferentes condiciones de
operacion como la temperatura o presion. Dependiendo

del estado de la sustancia, composicién y condiciones del
entorno (por ejemplo, humedad o velocidad del viento)
puede llevarse a cabo distintas dinamicas accidentales, tal
como se describe a continuacion.

5 Fuente: ARL SURA (2023). Términos de uso comun, disponible en: https://www.arlsura.com/index.php/component/content/article?id=624
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1.2. Dinamica accidental

Una de las afirmaciones que suele realizar la industria de
procesos es que las plantas industriales son muy seguras
comparadas con otras actividades cotidianas en las cuales
suelen presentarse un mayor numero de fatalidades y
con mayor frecuencia (por ejemplo, manejar un vehicu-
lo). Sin embargo, siempre existe la posibilidad de que se
presente un accidente de proporciones catastréficas en
las instalaciones industriales dadas las caracteristicas del
proceso que pueden incluir, entre otros factores, altas
temperaturas, altas presiones y el uso de sustancias qui-
micas peligrosas.

Aunado a lo anterior, el crecimiento en tamafio y compleji-
dad de las instalaciones industriales a nivel mundial ha lle-
vado a que exista un mayor potencial de afectaciones, tanto
humanas como econémicas. Estas pueden desencadenarse

por la pérdida de contencién de una sustancia quimicay la
posterior materializacién de un incendio, una explosién o
una nube toxica, pero también pueden darse por retrasos
en la puesta en marcha de la operacién o por el tiempo de
inactividad de la misma (Mannan, 2014).

Es asi como resulta relevante considerar y analizar cuéles
pueden ser las dindmicas accidentales derivadas de la
pérdida de contencién de una sustancia quimica peligrosa.
Conocer sus causas y consecuencias es fundamental para
proponer medidas preventivas y mitigativas acordes con
los potenciales escenarios que se pueden materializar en
una instalacion industrial. La consideracién de las causas
y fuentes del riesgo, sus consecuencias y la probabilidad
de que puedan ocurrir permite relacionar las amenazas
y la vulnerabilidad de los elementos expuestos, con el fin
de determinar los posibles efectos sociales, econémicos y
ambientales y sus probabilidades (Ley 1523, 2012).

Figura 5. Secuencia de tres pasos en los accidentes industriales

..A* o

Iniciaciéon
El evento que
inicia el accidente.

Bajo este panorama, se entiende que la mayoria de los acci-
dentes en la industria siguen una secuencia de tres pasos, tal
como se muestra en la Figura 5. Primero, con la ocurrencia de
un evento iniciador, que representa el comienzo de una situa-
cion potencial de peligro, como en el caso de la presencia de

Propagacion
Evento(s) que mantiene
o amplia el accidente.

oo (i

Terminacion
Evento(s) que detienen
el accidente o lo
disminuyen en tamafio.

adaptado de Crowl & Louvar, 2002.

unafuente deignicién con un material inflamable. En segundo
lugar, se encuentran eventos que generan una propagacion
que puede potenciar o mitigar las consecuencias del evento
y, por ultimo, eventos finales. La dindmica accidental se puede
observar con mayor detalle en la Figura 6.

Dindmica accidental de un incidente industrial por pérdida de contencion o energia
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En Colombia, este tipo de escenarios accidentales definen como riesgo tecnoldgico o accidente tec-
en la industria de procesos y el riesgo asociado se  noldgico.

Riesgo tecnoldgico Accidente tecnolégico

Danos o pérdidas potenciales que pueden presentarse debido a los eventos
mayores generados por el uso y acceso a la tecnologia, originados en sucesos
antrépicos, naturales, socio-naturales y propios de la operacion.

Se excluyen de su alcance l) los riesgos asociados a la seguridad informatica
y gestién de informacion, con excepcion de las instalaciones operativas,

11) los establecimientos, las instalaciones o zonas de almacenamientos
militares, Ill) los riesgos asociados a las radiaciones ionizantes que tienen su
origen en sustancias, IV) las armas o agentes de destruccion masivay V) los
riesgos asociados a los agentes bioldgicos, con excepcién de las instalaciones

Eventos generados por el usoy
acceso a la tecnologia, originados
por eventos antrépicos, naturales,
socio-naturales y propios de la
operacién. Comprende fugas,
derrames, incendios y explosiones
asociados a la liberacién subita

de sustancias y/o energias con
caracteristicas de peligrosidad
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operativas (UNGRD, 2013, 2017).

1.2.1Tipos de causas

Las causas de los accidentes industriales pueden ser va-
riadas y se pueden agrupar en cinco categorias: 1) fallas
técnicas u operacionales, 2)fallas mecanicas, 3) error huma-
no, 4) amenazas naturales y 5) sabotaje (ver Figura 7). Las
causas de la pérdida de contencion de sustancias quimicas
peligrosas dependen de varios factores, entre ellos, la edad
de construcciéon de la planta, su ubicacion, la consistencia
de los programas de mantenimiento y una cultura robusta
de seguridad de procesos.

El informe de las 100 mayores pérdidas en la industria
de hidrocarburos (Marsh JLT Specialty, 2020) resume las
pérdidas asociadas a dafos en la infraestructura de la
industria de extraccion, transporte y procesamiento de
hidrocarburos entre 1974 y 2019. Evidencia que en los pri-

(UNGRD, 2017).

meros 10 aflos de operacién de una planta, la mayoria de
las pérdidas son causadas por fallas operacionales, mien-
tras que, a medida que pasa el tiempo, aquellas plantas
con mas de 30 aflos de operacion registran que el 65 % de
sus fallas estan relacionadas con la integridad mecénica
de la misma (Marsh JLT Specialty, 2020). Adem4s, se ha
identificado que el error humano, la pérdida de personal
experimentado y un intercambio limitado de lecciones
aprendidas hacen que aumente el riesgo en la planta o el
activo (SPHERA, 2022).

En Colombia, por ejemplo, cifras del Consolidado anual
de emergencias de la Unidad Nacional para la Gestion del
Riesgo de Desastres muestran que entre 2004 y 2016 se
reportaron 6477 eventos asociados al derrame de hidro-
carburos, donde el 3,2 % tuvo como causa una amenaza
natural o socio-natural (UNGRD, 2018).

Figura 7. Clasificacion de causas y consecuencias de un evento
accidental por pérdida de contencion o de energia
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Teniendo en cuenta lo anterior, una buena practica dentro
de la seguridad de procesos es identificar los peligros y las
causas raizde un posible evento accidental. Para ello, es im-
portante que se analicen las fuentes de riesgo que podrian
desencadenar dicho escenario en el sistema bajo analisis,
contemplando tanto condiciones normales de operacién
como condiciones inesperadas o anormales (Mufioz Giraldo
et al., 2015). A manera de ejemplo, se presenta la recopi-
lacion obtenida desde principios de siglo hasta 1992 de
acuerdo con la base de datos MHIDAS, donde se resaltan los
sistemas de transporte como el terrestre por ferrocarril o por
tuberias, equipos de plantas de procesos, como recipientes
presurizados o tuberias de procesos, y equipos de almace-
namiento a presién atmosférica o contenedores moviles.

Tabla 3. Registros de eventos segun origen y actividad

Origen Registros | Total [%]
Origen general conocido 5992 97,2
Origen general desconocido 176 2,8

Actividad Registros | Total [%]
Transporte 2341 39,1
Plantas de proceso 1469 24,5
Plantas de almacenamiento 1044 174
Carga/descarga 494 8,2
Doméstico/Comercial 348 58
Almacenamiento de sélidos 225 38
Almacenamiento de residuos 71 1,2

Fuente: ERHIRHIE et al. (2018).

1.2.2 Tipos de consecuencias

Las consecuencias de un accidente industrial estan aso-
ciadas con el impacto que causan sobre un blanco de
interés, es decir, sobre las personas, el medio ambiente
o lainfraestructura cercana. Por lo anterior, de acuerdo
con lo presentado en la Figura 7, las consecuencias se
clasifican en: 1) afectacién a personas, 2) afectacion
ambiental, 3) pérdidas socioecondémicas y 4) dafo
reputacional. Dentro de cada una de estas categorias
se puede especificar la afectacién segun la severidad
de las consecuencias. Por ejemplo, para determinar la
afectacién a personas suelen evaluarse el nimero de
heridos y/o fatalidades. Sin embargo, este constituye el
ultimo elemento de la cadena de sucesos accidentales.
Parallegar alli, la pérdida de contencién de la sustancia
guimica peligrosa ha tenido que generar previamente
un escenario de incendio, explosién, contaminacién
de suelo o acuiferos por derrames, o la formacion de
una nube téxica.

Con relacién a estos escenarios, los incendios son los
mas comunes, seguidos de las explosiones y las nubes
téxicas. Sin embargo, son estas ultimas las que pueden
causar un mayor numero de fatalidades debido a la
gran area que pueden llegar a afectar. Respecto a las
pérdidas econdmicas, las explosiones son aquellas que
puedan causar mayores pérdidas en una instalacién
industrial.

Tabla 4. Registro por tipo de evento

Nota: los porcentajes no suman 100 % por
la posibilidad de eventos concatenados.

Origen Registros [%]
Escape 3022 51
Incendio 2603 44
Explosion 2133 36
Nube de gas 719 12,1

Fuente: (Casal et al, 1999).

Una forma de identificar estos escenarios es utilizan-
do los arboles de eventos. Un buen punto de partida
son los arboles genéricos desarrollados por MIMAH
(Delvosalle et al., 2004), los cuales se pueden modifi-
car segun el escenario bajo andlisis. Estos arboles se
enfocan en describir las consecuencias asociadas a la
materializacién de un accidente o evento critico (EC) y
cuales son los fendmenos peligrosos (FP) asociados a
estas consecuencias; es decir, los sucesos finales que
pueden generar la afectacion, como los incendios, las
explosiones, los derrames o las nubes toxicas. También
esviable considerar que a pesar de que se dé una libera-
cion de material peligroso no se tengan consecuencias
ni fendémenos peligrosos asociados. Esto ocurre cuando
las barreras de mitigacién son efectivas. Para mostrar
la estructura de estos arboles de eventos, se presenta
la siguiente figura.
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Como se observa, el tltimo eslabén de la cadena de sucesos
son los eventos mayores (EM), definidos como los posibles
efectos sobre un blanco, es decir, sobre las personas, el me-
dio ambiente o lainfraestructura. Los EM estan directamen-
te asociados a los fendmenos peligrosos y se manifiestan
en términos de radiacidn térmica, sobrepresion, proyectiles,
efectos toxicos o contaminantes.

Desde el punto de vista de la seguridad de procesos,
es importante traducir esos hallazgos del andlisis de las
posibles consecuencias de un evento critico en términos
practicos para soportar la toma de decisiones. Por lo tanto,
suele llevarse a cabo un proceso de evaluacion del riesgo,
de manera tal que se puedan comparar los resultados con
unos estandares establecidos (empresariales, nacionales o
internacionales) y soportar asi la toma de decisiones, para
priorizar las acciones a implementar. Dado que los arboles
de eventos también permiten incluir la informacién res-
pecto a probabilidad de ocurrencia de los eventos criticos
contemplados (siempre y cuando se cuente con dicha infor-
macion) resulta una herramienta muy util para determinar
qué tan factible es que se presente el escenario analizado.

Su utilidad, por lo tanto, se enmarca en lo establecido por
la legislacion colombiana, donde se pueden estimar los
danosy las pérdidas potenciales, y comparar sus resultados
con criterios de seguridad establecidos, con el propésito de
definir tipos de intervencion y alcance de la reduccion del

FP

FP

EM EC: Evento critico

ECS: Evento critico secundario
ECT: Evento critico terciario
FP: Fendmeno peligroso

EM: Evento mayor

EM

— EM
—1 EM 2

Fuente: adaptado de Delvosalle et al., 2006.

riesgo y preparacion para la respuesta y la recuperacién
(Ley 1523, 2012).

1.2.3 Escenarios Natech

Una de las causas de un evento accidental en la industria
son las amenazas naturales, tal como se present6 en la Fi-
gura 7. Este tipo de escenarios ha recibido especial atencién
en las ultimas décadas, aproximadamente desde 1960, dada
la envergadura de las consecuencias que han generado en
diferentes paises y su capacidad de afectar grandes exten-
siones del territorio (Sudrez-Paba et al., 2019). Sin embargo,
fue solo hasta 1994 que los accidentes industriales que invo-
lucranlaliberacién de sustancias quimicas peligrosasy que
son desencadenados por amenazas naturales recibieron el
nombre de Natech (Showalter & Myers, 1994).

Elinterés por entender, investigar, analizar y gestionar este
tipo de escenarios ha ido incrementando a nivel mundial
debido a que existe evidencia de que su frecuencia de ocu-
rrenciay la severidad de sus consecuencias haidoincremen-
tando con los afos (Cruz et al., 2004; Lindell & Perry, 1996;
Rasmussen, 1995; Sengul et al., 2012; Showalter & Myers,
1994; Young et al., 2004). Ademas, dada su estrecha relacién
con eventos hidrolégicos y meteorolégicos, asociados a
su vez con el cambio climatico, se ha generado una pre-
ocupacion internacional por gestionar este tipo de riesgo
eficazmente (Luo etal., 2021; OECD, 2003, 2015, 2020, 2022).
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Teniendo en cuenta lo anterior, esimportante que se entien-
da la diferencia entre un evento accidental en la industria,
también llamado accidente tecnolégico, derivado de una
falla operacional, técnica, mecanica o error humano y un

evento Natech, cuya causa raiz siempre debe ser una ame-
naza natural (tales como un sismo, inundacién, tsunami,
movimiento en masa, descarga eléctrica, entre otros). La
siguiente figura presenta esta diferencia.

Figura 9. Comparacion de caracteristicas entre accidente tecnoldgico y evento Natech

Accidente
tecnoldgico
Causas

- Falla operacional
/ técnica
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- Error humano

/
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1.3. Accidentes ocurridos en el
mundo y sus lecciones aprendidas

Los accidentes en la industria son cada vez mas frecuentes
a nivel mundial. Esto puede deberse a diversos factores,
entre los que se incluyen un aumento global de la industria-
lizacion, diversificacion de los riesgos, riesgos emergentes
a causa de las nuevas tecnologias (como las energias alter-
nativas), ademas de una mayor exposicion de las infraes-
tructuras ante fenémenos amenazantes. Diversas bases de
datos (NRC, ARIA, eMARS, MHIDAS, TAD IChemE, CONCAWE,
eNatech, entre otras) han recolectado informacién sobre
estos accidentes, ya sea de caracter tecnolégico o Natech.
Laimportancia de estos registros es que permiten nutrir las
lecciones aprendidas, de manera que se puedan fortalecer
los mecanismos de reduccién del riesgo y se tengan indus-
trias mejory mas preparadas ante eventos accidentales que
ya han ocurrido en otros lugares del mundo.

Para mostrar un panorama global, se presentan a con-
tinuacidn una serie de eventos (Tabla 5), en el que se

=

Evento
Natech

Causas

Inundacién, huracan,
tsunami, sismo,
movimiento en masa,
erupcion volcénica,
incendio forestal,
descarga eléctrica,
entre otros.

Consecuencias

Incendio, explosion, contaminacion de suelo
y acuiferos por derrame, nube téxica.

elaboracion propia.

describe brevemente lo ocurrido y se destacan las lec-
ciones aprendidas asociadas. Es conveniente destacar
que la materializacién de algunos de estos eventos ha
tenido repercusiones importantes, desde un punto de
vista normativo.

Del mismo modo, han surgido iniciativas de sistemas
de gestion de riesgos que buscan prevenir y controlar
la ocurrencia de este tipo de accidentes. Estas incluyen,
entre otras, la Directiva Seveso | (Directiva 82/501/EEC),
adoptada en 1982 araizdel accidente ocurrido en Seve-
so, Italia en 1976. La creacion, por parte de la Asociacion
Americana de Ingenieros Quimicos (AiChE), del Centro
de Seguridad de Procesos Quimicos (CCPS por sus siglas
en inglés), derivada de la ocurrencia del accidente en
Bhopal en 1984y la creacion en Estado Unidos de OSHA
(Occupational Safety and Health Administration) en
1970, constituida como una administracion con amplia
autoridad en temas de seguridad, estandares de salud
y aseguramiento de condiciones y lugares de trabajo
mas seguros (Muioz Giraldo et al., 2015).
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Tabla 5. Algunos eventos accidentales ocurridos a lo largo de la historia y sus lecciones aprendidas

Ubicacion
del evento

Flixborough,
Inglaterra

1974

(Cameron &
Raman, 2005;
Crowl & Louvar,
2002)

Seveso, Italia
1976

(Atherton & Gil,
2008; Cameron

&Raman, 2005;

Crowl & Louvar,
2002)

Bhopal, India
1984

(Cameron &
Raman, 2005;
Crowl & Louvar,
2002; IChemE,
2022)

Descripcion

Una falla repentina en una tuberia de conexién
entre reactores provoco la vaporizacion de
unas 30 toneladas de ciclohexano. La nube de
vapor se disperso por la planta, encontrando
una fuente de ignicion desconocida tan solo 45
segundos luego de la liberacién, lo que generd
una explosién y un posterior incendio que
tardé 10 dias en apagarse por la gran cantidad

de sustancias quimicas peligrosas almacenadas.

La planta fue completamente destruida, 28

trabajadores fallecieron y 36 resultaron heridos.

Se afectaron 1821 casas cercanas, 167 tiendas y
fabricas, y 53 civiles resultaron heridos.

Se gener6 una fuga en una planta quimica en
el norte de Italia, la cual producia compuestos
intermedios para las industrias de cosméticos
y farmacéutica. Los productos incluian el
2,4,5-triclorofenol, compuesto toxico utilizado
para la sintesis quimica de herbicidas.

La liberacién de la nube de vapor toxico se

dio por la rotura de un disco de la vasija del
reactor. La nube contenia varios componentes
y subproductos del proceso, incluidos
2,4,5-triclorofenol, etilenglicol, fenoles clorados
y también contenia 2,3,7,8-tetracloro-dibenzo-
para-dioxina (TCDD).

La nube de dioxina contaminé un 4rea
densamente poblada de unos 6 km de la
planta por efectos de la direcciéon del viento.
Como consecuencia, aproximadamente 3300
animales murieron, cerca de 78.000 mas fueron
sacrificados y se reportaron 200 casos de
enfermedad de la piel (cloracné).

En una planta de produccidn de pesticidas,
en cuyo proceso el isocianato de metilo (MIC)
(compuesto extremadamente peligroso,
reactivo, toxico, voldtil e inflamable) era

un compuesto intermedio, un tanque de
almacenamiento que contenia una gran
cantidad de MIC se contaminé con agua u
otra sustancia. Esto generé una reaccion
quimica exotérmica, que calentd el MIC a
una temperatura por encima de su punto

de ebullicién. Como resultado, los vapores
viajaron a través de un sistema de alivio de
presién hasta un sistema de depuracion y
antorcha instalado para consumir el MIC en
caso de un escape. Sin embargo, los sistemas
de depuracién y antorcha no estaban
funcionando.

Como consecuencia, se liberaron
aproximadamente 25 toneladas de vapor
toxico de MIC. La nube téxica se extendio
a la ciudad adyacente, hirié a cerca de
200.000 civiles y generé >2000 fatalidades.

Ningtn trabajador de la planta resultd
afectado asi como ninguin equipo
de la planta resulté danado.

Lecciones aprendidas

Se le dio mayor prioridad a la
seguridad de procesos en el Reino
Unido.

Resalté la importancia de la
ubicacién y proteccién de los cuartos
de control en plantas de proceso.

Condujo a la creacién del
Comité Asesor sobre Riesgos
Mayores (ACMH).

Introdujo la evaluacién de
consecuencias y el andlisis de riesgo.

Impulsé la creacién de la Directiva
Seveso de la Comunidad Europea,
un nuevo sistema de regulacién
sobre el control de riesgos de
accidentes industriales mayores
que involucran sustancias
peligrosas, denominado “Directiva
del Consejo 82/501/CEE sobre los
riesgos de accidentes graves de
ciertas actividades industriales”.

Resalté la importancia del
aprendizaje derivado de la captura
sistematica de informacién de
accidentes e incidentes.

Visibilizé la necesidad de que los
reguladores se aseguren de que

las empresas manufactureras sean
responsables de los costos de
limpieza por contaminacién y de
remediacién del sitio cuando finalice
la produccién.

Se promulgé en la India la Ley de
seguro de responsabilidad publica
en 1991, con el fin de brindar alivio
inmediato a cualquier persona
afectada por un accidente mientras
manipula sustancias peligrosas.

Estados Unidos promulgé una Ley

de Preparacion para Emergencias y
Derecho a Saber de la Comunidad en
respuesta al desastre de Bhopal y la
explosion e incendio de la refineria de
Phillips Pasadena, Texas en 1989.

La seguridad de procesos gané un
reconocimiento absoluto como una
practica estdndar y como resultado
muchas iniciativas regulatorias se
implementaron a nivel mundial.



Ubicacion
del evento

Hamlet,
Carolina
del Norte,
Estados
Unidos.

1991
(IChemE, 2022)

Villette-sur-
Aube, Francia

2000

(European
Commission,
2014)

Louisville,
Kentucky,
Estados
Unidos

2003
(IChemE, 2022)

Descripcion

En una planta procesadora de pollo se presenté
una falla en una tuberia de alimentacién de
aceite hidrdulico de alta presién, debido a

un mantenimiento inadecuado. Esta linea
alimentaba una banda transportadora que, a

su vez, alimentaba una freidora. Se generd una
liberacién de aceite presurizado que se atomizé
y vaporizé en superficies calientes. Este estallo
en una bola de fuego al entrar en contacto con
las llamas en la freidora.

Se desencadend un gran incendio que se extendid
rapidamente, produciendo grandes cantidades

de humo denso, el cual combinaba aceite de soya
y pollo quemados, asi como el humo derivado

del derretimiento del aislamiento de la torre.
Adicionalmente, varias tuberias de gas en el techo
hicieron ignicion y posteriormente explotaron.

Como resultado de este accidente, 25 personas
perdieron la vida, 54 quedaron heridas con
consecuencias como pérdida de vision,
guemaduras, enfermedades respiratorias y estrés
postraumatico.

Tormentas eléctricas cerca de una refineria

de azucar provocaron que la empresa dejara

de cargar camiones. Como consecuencia, un
operador cerrd la valvula de fondo del tanque
utilizado para las operaciones de carga. Cerca de
10 minutos después, un rayo impacté en el techo
de uno de los tanques de almacenamiento de
alcohol y provocé una explosion.

El techo del tanque se proyecté hacia arriba y
volvio a caer dentro del tanque. Se produjo un
incendio. El fuego no se extendié mas alla del
tanquey el caparazén permanecié intacto, pero
el impacto cred grietas en la valvula inferior del
tanque. Nadie resulté herido en el accidente,
pero los dafos causados se estimaron en mas
de 2,3 millones de euros.

Se presenté una falla catastréfica en un tanque de
mezcla de alimentacién del secador por aspersion,
en una planta que fabricaba colorante de caramelo
apto para uso alimentario. Este se generd debido

a una sobrepresion y ruptura del tanque por
calentamiento prolongado del contenido, el

cual tenia la linea de ventilacién obstruida por
mantenimiento inadecuado. Esto ocasiond que la
cabeza superior del tanque se separara en la costura
de soldadura, generando una explosién que llevé a
que el tanque fuera propulsado aproximadamente
91 m, antes de aterrizar en una via férrea utilizada
por terceros para el transporte de mercancias.

Se generaron efectos domind, puesto que

la estructura del secador por aspersion

fue derribada, empujando un tanque de
almacenamiento de amoniaco acuoso fuera de sus
cimientos, lo que produjo la liberacién de 11,8 ton
de la solucion de NHz al 29,4 % en volumen.

Las consecuencias incluyen una fatalidad, la
evacuacion de 26 residentes vecinos y una orden
de refugiarse en el lugar de residencia para, al
menos, 1500 personas debido a la nube de vapor
téxico de amoniaco.

.

Lecciones aprendidas

Se evidencid que las dreas de
coccion o preparaciéon de alimentos
deben estar separadas de otras
areas de proceso.

Expuso la importancia de utilizar
materiales no combustibles para

la construccién de edificaciones
industriales y que las particiones
internas deben tener una resistencia
al fuego clasificada por tiempo.

Debido a que hubo un
financiamiento inadecuado para los
inspectores de seguridad de OSHA,
mientras que inspectores avicolas
del USDA visitaron diariamente

la instalacion sin identificar las
amenazas del proceso, se evidencio
la necesidad de que los inspectores
de diversas éreas reciban
capacitacion articulada sobre la
identificacion de peligros.

Eltanque no estaba equipado con
parallamas en las ventilaciones, a pesar de
que un estudio de evaluacién de riesgo
derayos, 18 meses antes del accidente,
habia recomendado la presencia de
parallamas en las ventilaciones y valvulas
de respiracion en los tanques.

Los rayos son un peligro comun en los
tanques de almacenamiento sobre

el suelo y deben abordarse en los
analisis de riesgos (estos constituyen
escenarios Natech).

Un simulacro del Plan de Respuesta
Interna realizado dos meses antes y
basado en un escenario comparable que
involucraba a uno de estos tanques sirvio
para facilitar la intervencion real.

Enfatiz6 en que los sistemas de
presion deben someterse a un
analisis de peligros del proceso
(PHA) para garantizar sistemas de
control apropiados que permitan
evitar sobrepresiones que puedan
llevar a eventos catastréficos.

Debido a que este tanque habia
sido utilizado en otras plantasy
trasladado e instalado en el caso de
analisis, se resalta que los equipos
reacondicionados deben someterse
ainspecciones completas de
aptitud para el servicioy a una
revisiéon de seguridad previo a su
puesta en marcha.

Nociones de seguridad de procesos
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Ubicacion
del evento

Port
Wentworth,
Georgia,
Estados
Unidos

2008

(CSB, 2009a,
2009b)

Norte de
Ucrania

1986

(Atherton & Gil,
2008)

Descripcion

En la planta Imperial Sugar, de refinacion
y envasado de azucar, se produjo una
gran explosién e incendio, debido

a acumulaciones masivas de azucar
combustible y polvo de azucar en

los pisos y superficies elevadas en los
edificios de empaque.

Las investigaciones del accidente indican
que la acumulacion del azucar y el polvo

de azucar encontraron un cojinete
sobrecalentado en la cinta transportadora
de acero, lo que se convirtié en fuente de
ignicion. Violentas bolas de fuego brotaron
de lainstalacion durante mas de 15 minutos,
debido a que el azticar derramado y el
polvo de azticar acumulado continuaban
alimentando los incendios. Ademas, las
nubes de polvo estimularon una reaccion en
cadena de explosiones secundarias.

Como consecuencia, las llamas y

escombros estallaron sobre los

edificios y silos de empaque.

El sistema de rociadores contra incendios
fallé porque las explosiones rompieron las
tuberias de agua. Ademas, la notificacion
inmediata a los trabajadores para evacuar en
caso de emergencia fue inadecuada, no se
habian realizado simulacros de evacuacion

y habia poca visibilidad por pérdida de
electricidad y por el polvo en la instalacién.
Como resultado, se generaron 14 fatalidades
y 38 heridos, de los cuales 14 tuvieron
quemaduras graves y potencialmente
mortales. Los principales incendios en los
edificios se extinguieron al dia siguiente; sin
embargo, los incendios del silo continuaron
ardiendo sin llama durante siete dias antes
de que finalmente se extinguieran.

Mientras en la central eléctrica de Cherndbil
se realizaba una parada por mantenimiento
rutinario del reactor No. 4, se decidi6
aprovechar para hacer pruebas en este.

Una serie de malas practicas llevaron a que
efectos térmicos extremos provocaran una
falla del revestimiento alrededor de las
barras de combustible y la ruptura de los
tubos de refrigerante. El vapor a alta presion
que entraba en la vasija del reactor levanté
la tapa de acero. La reaccidon del agua y

el vapor con el revestimiento de circonio
alrededor de las barras de combustible y el
moderador de grafito gener6 una mezcla
de hidrégeno y monéxido de carbono, que
se encendié y provocé una explosion que
levanto el techo de hormigoén del edificio
del reactor.

El incendio tardé 10 dias en extinguirse;
mientras tanto, una columna de
radionucleidos lleg6 a la atmdsfera superior
desde donde se dispersé por la mayor

parte de Europa occidental por el patréon
climatico predominante. Esto generé més
de 30 fatalidades y la evacuacién de 135.000
personas por los altos niveles de radiacion
en el ambiente.

Lecciones aprendidas

Generé un aumento en la
concientizacion sobre los peligros
del polvo combustible.

Resaltd la necesidad de tener
programas de capacitaciéon
sobre Sistemas de gestion de
seguridad y salud que incluyan
las caracteristicas del polvo
combustible, su energia de
ignicién y la concentracién
minima explosiva.

Fomentd la implementacion

de mejores practicas para
minimizar la acumulacién

de polvo, especialmente en
superficies elevadas, y practicas
seguras de limpieza.

Recalcé la importancia de la
intencion anunciada de OSHA de
publicar una normativa integral
para reducir o eliminar los riesgos
de incendio y explosion de polvos
y polvos combustibles.

Generé el nacimiento del concepto de la
cultura de Seguridad de Procesos.

Resaltd laimportancia de la gestion del
cambio en los sistemas de gestion de
seguridad de procesos.

Destaco la relevancia de contar con
capacitacion sobre laimplementacion de
buenas practicas, protocolos y desarrollo
de procedimientos operativos formales,
de todo el personal involucrado enla
operacion.



Ubicacion
del evento

Mildford
Haven, Reino
Unido

1994

(Atherton

& Gil, 2008;
Krausmann et
al., 2017)

Mar del Norte,
Reino Unido

1988
(IChemE, 2022)

Descripcion

Una explosion de nube de vapor
semiconfinada ocurrié en una refineria en el
Reino Unido, por la caida de un rayo durante
una tormenta eléctrica.

Los rayos causaron una serie de pérdidas de
energia en toda la refineria, provocando el
disparo repetido de bombas y enfriadores; en
consecuencia, el levantamiento de las valvulas
de seguridad de presién de la columna de
crudo generard alteraciones en un sistema de
antorcha con complicaciones de integridad
mecanica que continud en servicio pese a los
problemas conocidos. Como consecuencia,
los vapores inflamables fueron liberados y
encendidos por la caida de un rayo.

Los hechos liberaron cerca de 20 toneladas

de hidrocarburos inflamables a la atmdsfera
desde la tuberia de salida del tambor extractor
de antorcha en la unidad de craqueo catalitico
fluidizado (FCCU).

La nube de vapores inflamables se encendid
a unos 110 metros de la salida del tambor

de bengalas y se estimé que la fuerza de la
explosion era equivalente a 4 toneladas. Esto
fue seguido por incendios que tardaron dos
dias y medio en extinguirse.

Dentro de las consecuencias por la onda
explosiva se incluyen: 26 personas heridas,
danos en las ventanas y techos de edificios

a una ciudad a 3 km de distanciay 10 % de
pérdida de la capacidad de refinacién del
Reino Unido por 4,5 meses. La reconstruccién
de la refineria tuvo un costo estimado de 76
millones de délares.

La plataforma Piper Alpha estaba en proceso
de mantenimiento, por lo cual se habia
desactivado una bomba de condensado

de reserva para reinyectar gas condensado

en una linea de exportacion de petréleo;

la vélvula de seguridad (PSV) fue retirada,
instalando temporalmente conjuntos de bridas
ciegas en las conexiones de tuberia abiertas.
Posteriormente, la bomba de condensado en
funcionamiento fallé. Los niveles de liquido en
el sistema de separacion de gas/liquido estaban
aumentando y eventualmente provocarian un
cierre total de la plataforma si no se revertia.

Los operadores del turno de la noche no tenian
informacion completa sobre el estado actual
del mantenimiento y tomaron la decision de
volver a energizar y encender la bomba de
reserva. Esto generd una liberacién de gas
condensado, la cual, posteriormente, encontro
una fuente de ignicion y exploté. Ademas, se
generd la rotura de una tuberia de aceite que
desencadend un incendio. Se generd un efecto
domind, por la rotura posterior de tres lineas de
gas de alta presion, creando un evento de gran
magnitud. El humoy las llamas en el exterior
del médulo de alojamiento imposibilitaron la
evacuacion en helicoptero o bote salvavidas,
por lo que se generaron 167 fatalidades.

Lecciones aprendidas

- Resalto la importancia de
garantizar que se empleen
los estandares de ingenieria
adecuados en el sitio.

Destacé la necesidad de tener
protocolos escritos derivados

de analisis de riesgos previos,
donde las acciones correctivas
sean completadas. La ubicacién

y seguimiento de las acciones de
cualquier revision o estudio es una
parte integral de ese proceso.

Llevé a los responsables de HSE
a formular recomendaciones
para la prevencion y mitigacion
de accidentes, asociadas a
espacios de capacitacion para
que el personal maneje mejor
los eventos no planificados y se
desempenie de forma adecuada
en condiciones de alto estrés;
reconfiguracion de alarmas para
facilitar la distincion entre criticas
para la seguridad y operativas.

Destaco la legislacion de seguridad
en alta mar debe establecer objetivos
parafomentar lainnovaciényla
mejora continua en laintegridad de la
instalacion.

.

Visibilizé laimportancia de que

las plataformas cuenten con
documentos que contengan la
investigacion de casos de seguridad
queincluyan la gestion de riesgos
mayores, su evacuacion y rescate
seguro del personal, de manera
que sean compartidos con las
autoridades.

Resaltd la necesidad de que las
plataformas marinas (offshore),
cuenten con sistemas de alerta
para proteger a sus trabajadores,
incluyendo sistemas de deteccion
de gas eincendios, sistemas de
proteccion contra incendios y
explosiones y que contengan
refugios seguros temporales.

Nociones de seguridad de procesos
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Ubicacion
del evento

Kocaeli,
Turquia
1999
(Girgin, 20171;
Krausmann
etal., 2017;

Steinberg &
Cruz, 2004)

Chiba, Japon
2011

(Krausmann &
Cruz, 2013)

Descripcion

El terremoto de Kocaeli, de magnitud

7.4 Mw, generd graves afectaciones en la
refineria de Tlipras en Korfez. Esta refineria
representaba, aproximadamente, 1/3 del
petréleo de Turquia y era un proveedor
importante para gran parte de la industria

de la zona. Como consecuencia del sismo,

se generaron multiples emisiones de materiales
peligrosos. Particularmente, tres incendios: 1)
en un almacén de productos quimicos, 2) en
una planta procesamiento de crudoy 3) en

una granja de tanques de nafta. En este ultimo,
cuatro tanques de almacenamiento de nafta de
techo flotante se incendiaron simultdneamente
después del terremoto. Los incendios fueron
causados por chispas resultantes del contacto
de metal con los sellos metélicos y las paredes
del tanque, debido al rebote de los techos
flotantes contra el interior.

El terremoto también causé dafios en una
conexién de brida en uno de los tanques, lo

que provoco una fuga de nafta en el sistema de
drenaje interno de zanja abierta de la refineria.
El fuego en el techo se extendié a la conexién de
la brida y a través del sistema de drenaje a dos
tanques de nafta a unos 200 m de distancia.

El Gran Terremoto y Tsunami del Este de Japdn
de 2011 afectd a los parques industriales de las
prefecturas de lwate, Miyagi, Ibarakiy Chibay
provocd emisiones de materiales peligrosos,
incendios y explosiones. Uno de los eventos
Natech ocurridos se dio en la prefectura de Chiba.
Especificamente, un tanque de almacenamiento
de GLP estaba en mantenimiento, lleno de
agua, cuando ocurrié el sismo, el peso generd la
fractura de los soportes del tanque, su posterior
flexion y el colapso del tanque de GLP. Esto

llevé a la rotura de las tuberias conectadas al
tanque Yy la liberacién de GLP. Por la incapacidad
de los operarios de cerrar la vélvula, se generd
una dispersion e ignicion de nubes de vapor,
explosiones BLEVE y efectos dominé.

Los incendios y explosiones de la refineria de
petréleo Cosmo dafaron por completo 17 tanques
de gas licuado de petrdleo, generaron cinco bolas de
fuego'y causaron dafios a las propiedades cercanas;
ademads, provocd seis heridos y la evacuacion de mas
de 1000 residentes que vivian cerca de la refineria.

Adicionalmente, parte de la instalacion cerrd
durante mas de un ano, mientras se llevaron a cabo
los trabajos de reconstruccion.

Fuente:eclaboracion propia.

Lecciones aprendidas

» Reevaluacion de sistemas de
techo flotante para limitar el contacto
entre metales durante un sismo.

Reforzamiento de tanques de
almacenamiento para evitar
deformaciones por fuerzas
laterales inducidas por la
salpicadura de liquido.

Visibilizé, ain mas, la necesidad
de contar con disefo estructural
resistente a terremotos, tanto de
sistemas como de equipos de
proceso (debidamente anclados o
reforzados) para mitigar grandes
pérdidas industriales.

Evidencié que el ordenamiento
territorial y la planificacién del uso
del suelo son elementos primordiales
para restringir el desarrollo industrial
en zonas de fallas sismicas activas

y asi limitar las consecuencias de
accidentes industriales.

Como una medida de mitigacion,

se han reforzado los soportes de los
tanques esféricos de GLP para mejorar su
resistencia ante posibles sismos.

La reconstruccion de la granja de tanques
considerd mayores distancias entre los
tanques de almacenamiento, reduciendo
asi el nimero de tanques.

Evidenci6 que los canales de
comunicaciény acceso deben ser
mejorados para soportar una

respuesta efectiva'y mas rapida durante
un evento accidental, considerando que
los teléfonos pueden no funcionary las
vias de acceso pueden estar bloqueadas
odestruidas.

Como se observa a través de los ejemplos mostrados
en la Tabla 5, la industria en general, sin importar los
procesos productivos que lleve a cabo, ha presenciado la
materializacién de accidentes tecnolégicos y Natech, con
consecuencias negativas tanto para las empresas como
para sus trabajadores, la comunidad y el ambiente. Estos
eventos han llevado a liberaciones de materiales peligrosos
y otros, que no se percibian tan peligrosos, pero que han

causado consecuencias severas, han promovido cambios
en la regulacion, cambios de paradigma y de percepcion
del riesgo. Estos accidentes constituyen la base para
enriquecer las lecciones aprendidas, de manera que no
se vuelvan a presentar situaciones iguales y similares, re-
duciendo asi el riesgo de desastre o eventos catastroficos
y permitiendo robustecer los sistemas de gestién de la
seguridad de los procesos.

>



Capitulo 2

Gestion de sequridad de procesos

Como se presentd en el capitulo anterior, la ocurrencia de
diversos eventos accidentales en la industria de procesos
ha desencadenado en el surgimiento de iniciativas desde
una aspecto regulatorio o normativo, buscando impulsar
sistemas de gestion y soporte para evitar que se repitan
este tipo de accidentes. Un ejemplo de ello es la norma de
Gestién de Seguridad de Procesos de Productos Quimicos
Altamente Peligrosos (29 CFR 1910.119), emitida por la
Administracién de Seguridad y Salud Ocupacional (OSHA
por sus siglas en inglés), la cual busca garantizar lugares de
trabajo seguros y saludables.

Es asi como la gestion de seguridad de procesos (Process
Safety Management - PSM por sus siglas en inglés), al
orientarse hacia la reduccién de los riesgos de accidentes,
pretende estimular un mejor desempefio en los procesos
industriales. Especificamente, PSM se conoce como una
gestion integrada que aborda los riesgos de los procesos

productivos, asociados ala posible liberacién de materiales
peligrosos, mediante medidas de seguridad requeridas para
evitar dichas liberaciones accidentales. Mas explicitamente,
desde una perspectiva basada en riesgos, se define como
“un sistema de gestidn que se centra en la prevencion, la
preparacion, lamitigacién, larespuestay larestauraciéon de
emisiones catastroficas de sustancias quimicas o energia de
un proceso asociado con unainstalacion” (CCPS, 2023). Bajo
esta vision, el Centro de Seguridad de Procesos Quimicos
(CCPS, por sus siglas en inglés) cre6 un marco para ayudar
a las organizaciones y empresas a disefiar e implementar
efectivamente sistemas para la gestion de la seguridad de
procesos, denominado Seguridad de Proceso Basada en
Riesgos (Risk Based Process Safety - RBPS por sus siglas en
inglés) (CCPS, 2007).

Esta aproximacion se fundamenta en cuatro pilares, tal
como se presenta en la Figura 10.
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Es importante resaltar que el sistema de gestion RBPS se
enfoca en los peligros mayores y en los riesgos mas altos,
de forma tal que se distribuyan los recursos en aquellos
escenarios de mayor relevancia para las operaciones.

2.1. Correlacion de la gestion de seguridad de
procesos con el programa de prevencion de
accidente mayor en Colombia y con el SG-SST

El Programa de Prevencién de Accidentes Mayores en Co-
lombia se emitié en octubre de 2021, como una adicién al
Capitulo 12, Titulo 4, de la Parte 2, Libro 2 del Decreto 1072
de 2015, Decreto Unico Reglamentario del Sector Trabajo,
denominado como el Decreto 1347 de 2021, que tiene como
objeto “adoptar el Programa de Prevencién de Accidentes
Mayores - PPAM, para contribuir a incrementar los niveles
de seguridad de las instalaciones clasificadas de que trata
este capitulo, con el fin de proteger a los trabajadores, la

Figura 11. Correlacién entre SG-SST-PSM-PPAM .

) (%

SG-SST PSM
Enfoque en Enfoque en el
el trabajador trabajador y proceso
productivo

'I Compromiso con la seguridad de procesos
« Hacer las cosas bien, de la manera correcta, en el momento adecuado.

2 Entender los peligros y los riesgos
« Asignar recursos limitados de la manera mas eficaz.

0 Gestion del riesgo
“ . Mantenimiento, gestion del cambio, riesgo en niveles tolerables,
preparacion para la respuesta y gestion de emergencias.

s‘/ 4 Aprender de la experiencia
\‘ ) « Monitoreo, lecciones aprendidas y métricas.

Fuente: adaptado de CCPS, 2007,

poblacién, el ambiente y la infraestructura, mediante la
gestion del riesgo”.

El Sistema de Gestion de la Seguridad y Salud en el Trabajo
(SG-SST), establecido mediante la Ley 1562 de 2012, por la
cual se modifica el sistema de riesgos laborales y se dictan
otras disposiciones en materia de salud ocupacional, busca
“(...) mejorar las condiciones y el medio ambiente de trabajo,
asi como la salud en el trabajo, que conlleva la promocién
y el mantenimiento del bienestar fisico, mental y social de
los trabajadores en todas las ocupaciones”.

Y como se mencioné en la seccién introductoria de este
capitulo, la finalidad de la Gestidon de Seguridad de Proce-
sos es la de proteger a los trabajadores, proporcionando
lugares de trabajo seguros y saludables, asi como la de
reducir los riesgos de accidentes asociados a la liberacion
de sustancias quimicas peligrosas, buscando estimular un
mejor desemperio en los procesos industriales.

o
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Bajo este panorama, como se muestra en la Figura 11, se
entiende que las tres aproximaciones buscan protegeralos
trabajadores como primera medida, el PSM busca ademas
reducir el riesgo en las instalaciones industriales y desde un
punto de vista mas holistico, el Programa de Prevencién de
Accidentes Mayores - PPAM busca también la proteccion
de la poblacion vecina, el ambiente y la infraestructura,
considerando asi las interdependencias e interacciones de
las instalaciones industriales con el entorno.

2.2, Valoracion de riesgos

Un sistema de gestidn de seguridad de procesos basado en
riesgo, como se presenté en la Figura 10, debe entender los
peligros y los riesgos de la organizacién y de la operacion,
para gestionarlos eficazmente. Por lo tanto, se nutre de un
conocimiento del proceso, asociado a documentacion e
informacion actualizada y ordenada que soporta el proce-
so de identificacién de peligros y andlisis de riesgos. Este
proceso constituye el elemento principal del segundo pilar

del sistema de gestiéon RBPS (ver Figura 10) y abarca todas
las actividades involucradas en la operacién, en su ciclo
de vida, abordando la incertidumbre implicita del riesgo y
ayudando a comprenderlo, de manera que pueda gestio-
narse y mantenerse dentro de los niveles de tolerancia de
la organizacién (CCPS, 2007).

Para tal fin, la Organizacién Internacional de Normalizacién
(ISO, por sus siglas en inglés), publica la norma ISO 31000,
la cual brinda los principios, directrices y procesos genéri-
cos para la gestidn del riesgo (ISO, 2009). Esta norma esta
sujeta a ser actualizada permanentemente para responder
a las necesidades y exigencias actuales, de manera que
su version mas reciente data del aflo 2018. Es asi como
la norma ISO 31000:2018 establece como proceso para la
gestién del riesgo, el presentado en la Figura 12. Como se
observa, este proceso se compone de varios elementos:
1) Establecimiento del contexto, 2) Valoracion del riesgo,
3) Tratamiento del riesgo, 4) Seguimiento y revisiones y 5)
Comunicaciéon y consulta constantes.

Proceso de gestion del riesgo seguin norma 1SO 31000

Proceso de

J'Il_ Alcance, contexto y criterios

1]

=

=]

P4 Asistencia de riesgos
(=)

v Identificacion de riesgos
>

~g Analisis de riesgos

'g Evaluacion de riesgos
=

c

=

g Tratamiento de riesgos
(9

oF

Particularmente, la valoracién del riesgo se define como
el proceso global de identificacion, analisis y evaluacion
del riesgo (ISO, 2009). Este también se puede definir como
un proceso sistematico para valorar el impacto, ocurrencia
y consecuencias de las actividades humanas que tienen
caracteristicas peligrosas (Marhavilas et al., 2011). Mas
explicitamente, el Decreto 2157 lo define como el proceso
queincluye laidentificacion del riesgo, el analisis del riesgo

Gestion de Riesgos

Documentar y reportar

e

Seguimiento y revision

Fuente: adaptado de CCPS, 2007,

y la evaluacién del riesgo, concordante con el analisis y
evaluacién del riesgo en la Ley 1523 de 2012, para estimar
danosy pérdidas potenciales, (...) con el proposito de definir
tipos de intervencion mediante la reduccion del riesgo o del
manejo del desastre (Decreto 2157, 2017). A continuacion,
se describen cada uno de los elementos que componen el
proceso de valoracion del riesgo, a saber: la identificacion,
el analisis y la evaluacion.
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2.2.1. ;Qué es la identificacion del riesgo?

Se define como el proceso para encontrar, reconocer y
describir los riesgos de una organizacién (ISO 31000, 2018).
Este proceso permite la identificacién de fuentes de peligro,
amenazas y causas raiz de potenciales eventos accidenta-
les, bajo condiciones normales y anormales de operacion

Identificacién de riesgos

Fuentes de
riesgos tangibles Amenazas y
e intangibles oportunidades

1

®

Vulnerabilidades
y capacidades

A,
L

Causasy
eventos

Se entiende, entonces, que laidentificacion del riesgo es un
proceso de vital importancia para poder hacer una gestion
de los riesgos presentes en la instalacién industrial y los
posibles escenarios accidentales que se pueden materializar,
asociados al proceso productivo y sus caracteristicas, equi-
pos, sustancias quimicas utilizadas, controles y sistemas, que
puedan llevar a consecuencias no deseadas. Por lo tanto,
depende en gran medida de un equipo interdisciplinario
con experiencia, que cuente con la informacién necesaria
para identificar las fuentes y/o causas raiz que puedan
materializar las consecuencias no deseadas en los blancos
de interés, es decir, las personas, el medio ambiente y la
infraestructura, que a su vez se puede traducir en pérdida
devidas, heridos, impacto ambiental, mala reputacién para
la organizacion e impactos econémicos.

Como resultado de este proceso de identificacién de ries-
gos, se pueden obtener listados exhaustivos de los riesgos
encontrados, posibles eventos, causas y consecuencias
asociadas a los escenarios contemplados (IEC 31010, 2019).

2.2.2. ;En qué consiste el analisis y la evaluacion de riesgos?

Otro de los elementos que compone la valoraciéon de
riesgos es el andlisis de riesgos. Bajo la perspectiva de la
Gestion del Riesgo de Desastres en Colombia, este ultimo
se define como el proceso de comprender la naturaleza
del riesgo para determinar el nivel del mismo; es la base
para la evaluacion de riesgos y las decisiones sobre las
medidas de reduccién y preparacién para la respuesta
(UNGRD, 2017). El anélisis de riesgo puede llevarse a cabo
desde diferentes aproximaciones, sean estas cualitativas,

Cambios en
los contextos,
interno y externo

en todas las etapas del ciclo de vida del proceso (Villalba
Hernandez et al., 2015).

Paratalfin, las organizaciones deben contar coninformacion veraz,
confiableyactualizada que permita contemplarlasincertidumbres
inherentesalos sistemas bajo estudio, paralo cual lalSO 31000:2018
sugiere contemplar, entre otros, los siguientes aspectos:

Naturaleza y
valor de los
activos y recursos

2l

- W2

J"l.

Indicadores Consecuencias
de riesgos y sus impactos
emergentes

Fuente: elaboracion propia.

semi-cuanitativas o cuantitativas. Cuando se refiere a un
andlisis cuantitativo, se puede definir como el desarrollo de
un estimado del riesgo basado en una evaluacién ingenie-
ril y técnicas matematicas que combinan la estimacién de
las consecuencias de un evento accidental con la probabi-
lidad de ocurrencia asociada (AICHE & CCPS, 2000; Crowl &
Louvar, 2011; Ecopetrol & Uniandes, 2015; Marhavilas et al.,
2011; Tixier et al., 2002). Es importante resaltar que, desde
esta perspectiva, el riesgo se define como la combinacion
de la probabilidad de ocurrencia de un evento criticoy la
severidad de sus consecuencias.

El andlisis de riesgos se compone de cuatro fases, tal como
se muestra en la Figura 12. En la primera de ellas se define
el escenario que se desea estudiar, la secuencia de even-
tos y el contexto de este, utilizando los resultados de la
identificacion del riesgo. En la segunda fase se identifican
las fuentes de peligro o las amenazas para la operaciéon o
proceso analizado, examinando también los factores que
pueden afectar las consecuencias y su probabilidad de
materializacién. La tercera fase consiste en seleccionar los
escenarios posibles, teniendo en cuenta la viabilidad de su
materializacion, es decir, qué tan factible es su ocurrencia.
Finalmente, la cuartafase se enfoca en estimar la posibilidad
de ocurrencia del evento seleccionado, mediante diversas
técnicas y/o metodologias como diagramas |égicos (por
ejemplo, arboles de falla y/o arboles de eventos), comun-
mente utilizados para determinar las probabilidades de
ocurrencia del escenario bajo andlisis. En esta ultima fase,
también se analizan las consecuencias del evento seleccio-
nado, estimando asi su severidad eimpacto en las personas,
el medio ambiente y la infraestructura.

>



Figura 14. Fases del andlisis de riesgo
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Es asi como el andlisis de riesgos puede ser abordado desde
diferentes aproximaciones, segun el tipoy calidad de infor-
macion del escenario que se esté analizando, los intereses
del analista de riesgo, el conocimiento del sistema, la fase

e <

Se estima la
probabilidad de
Se seleccionan ocurrenciay la
los escenarios severidad de las

posibles consecuencias

Fuente: elaboracion propia.

en que se encuentre el proyecto y/o activo a ser analizado
y el tipo de decisiones que se derivaran de sus resultados.
Estas deben ser seleccionadas bajo los principios de sis-
tematicidad, repetibilidad, exhaustividad y auditabilidad.

Figura 15. Aproximaciones del andlisis de riesgo
Aproximacion Aproximacion
cualitativa semicuantitativa

- Representacion no numérica
de los elementos clave para el
analisis del riesgo. Las
probabilidades y
consecuencias no se estiman
mediante un calculo riguroso.

- Permite una calificacion del
riesgo mediante rangos o
niveles de importancia (por
ejemplo, alto, medio y bajo),
lo que representa una mayor
incertidumbre.

- Permite obtener resultados

aproximados. Célculo
simplificado de las
probabilidades de ocurrencia
y una estimacion no detallada
de las consecuencias.

- Resulta muy util cuando la

informacién disponible para el
analisis de riesgo es limitada.

- Permite establecer un ranking

de importancia de los riesgos.

Aproximacion
cuantitativa

« Se usan cuando las demds
aproximaciones no permiten
obtener una comprension
adecuada de los riesgos.

- Calcula la probabilidad de
ocurrencia y la estimacion de
las consecuencias del evento
analizado, permitiendo calificar
el riesgo mediante valores
numéricos, generando menor
incertidumbre (Marx &
Cornwell, 2001).

Fuente: elaboracidn propia.
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Finalmente, es importante recordar que para la aplicacién
de aproximaciones cuantitativas o semicuantitativas se
deben implementar primero métodos cualitativos. De
estos Ultimos se deriva una lista priorizada de escenarios
probables que requieren mayor nivel de andlisis, bien sea
por su incertidumbre o por la severidad de sus consecuen-
cias. Del 100 % de los escenarios identificados en instancias
cualitativas, un 10 % es estudiado mediante aproximaciones
semicuantitativas y un 1 % pasa a instancias de andlisis
cuantitativo (Mufoz et al., 2014).

Se entiende, entonces, que un analisis cuantitativo del
riesgo solo se implementa cuando los analisis cualitativos o
semicuantitativos no son suficientes y se requiere informa-
cién més detallada para un mayor entendimiento del riesgo
y su gestion eficaz. Es asi como la cuantificacion del riesgo
tiene como principal objetivo proporcionar la informacién
necesaria para soportar la toma de decisiones, basadas
en el principio de costo-beneficio, segun los niveles de
tolerabilidad y aceptabilidad del riesgo en la organizacién.

Luego de estimar la probabilidad de ocurrencia de un
evento accidental y sus consecuencias, mediante cualquiera
de las aproximaciones existentes, se tiene la informacion
necesaria parallevar a cabo la evaluacién del riesgo. Este se
define como el proceso de comparacién de los resultados
de andlisis de riesgos con criterios de aceptabilidad y/o to-
lerabilidad del riesgo establecidos (a nivel organizacional,
sectorial, nacional o internacional) para determinar si su
magnitud se encuentra dentro de los limites permitidos.
Este resultado soporta latoma de decisiones en cuanto a las
medidas de reduccion del riesgo aimplementar (ISO, 2009),
permitiendo priorizar aquellos escenarios que requieren un
tratamiento inmediato debido a que los niveles de riesgo
sobrepasan los limites de aceptabilidad.

Particularmente, para Colombia se cuenta con la Resolucién
0559 del 24 de junio de 2022 “Por la cual se adoptan valores
nacionales de riesgo maximo individual accidental para
instalaciones fijas y, en especial, las instalaciones fijas clasi-
ficadas de acuerdo con el Decreto 1347 de 2021 y se dictan
otras disposiciones”. Este criterio nacional se establece con
el objetivo de “Adoptar valores nacionales de riesgo maximo
individual accidental por fuera del sitio (off-site), para ins-
talaciones fijas clasificadas” (Resolucion 0559, 2022). Es asi
como, de acuerdo con dicha Resolucién, se establecen los
siguientes valores de riesgo maximo individual accidental
para Colombia:

« Instalaciones fijas clasificadas nuevas: uno por diez
a la menos cinco (1x10 ) fatalidades/afo.

« Instalaciones fijas clasificadas existentes: uno por
diez a la menos cuatro (1x10 **) fatalidades/afio.

Estos criterios permiten soportar la toma de decisiones
en las organizaciones, en cuanto a la gestién del riesgo en
instalaciones fijas, puesto que permite una estimacion de
los niveles de riesgo segun los criterios nacionales. Una vez
realizada la comparacién de los resultados del anélisis de
riesgo con los criterios de aceptabilidad y/o tolerabilidad,
el proceso de evaluacién permite identificar aquellos es-

cenarios con un mayor nivel de riesgo, los cuales requieren
intervencién o tratamiento. También, orienta la toma de
decisiones en cuanto a la necesidad de llevar a cabo analisis
mas detallados o simplemente puede resaltar la pertinencia
de los controles existentes dado un bajo nivel de riesgo
del escenario analizado. Por lo tanto, el resultado de este
proceso es un ranking de escenarios, priorizados segun sus
niveles de riesgo, de mayor a menor.

2.2.3. ;Como se aborda el tratamiento
delriesgo en la seguridad de procesos?

El tratamiento del riesgo es un proceso que busca reducir
los niveles de riesgo de los escenarios priorizados. Mas ex-
plicitamente, involucra laimplementacidon de medidas para
modificar los riesgos que sobrepasan los niveles aceptables.
Para entender mejor esta perspectiva, es necesario referirse
al concepto ALARP (As Low as Reasonably Practicable), es
decir, “tan bajo como sea razonablemente posible”. Este
concepto se refiere a un proceso para reducir los riesgos
y potenciales consecuencias derivadas de la ocurrencia de
escenarios accidentales a un nivel que sea técnicamente fac-
tible sin un costo excesivo (HSE, 2023). El principio estipula
que los responsables del riesgo deben reducir los riesgos
de muerte y lesiones para los trabajadores y miembros del
publico a niveles que sean "tan bajos como sea razonable-
mente posible" (Jones-Lee & Aven, 2011).

La aceptabilidad del riesgo se refiere a la disposicion de
la sociedad para afrontar los riesgos de una actividad y
aceptar que esta preparada para asumirlos en el momento
que se materialicen (Resolucion 0559, 2022); mientras que
la tolerabilidad del riesgo hace referencia a la voluntad de
la sociedad de vivir con un riesgo, con el fin de asegurar
ciertos beneficios, en la confianza de que vale la pena correr
ese riesgo siempre que esté adecuadamente monitoreado
(Cameron & Raman, 2005).
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La Figura 16 muestra que lazona ALARP se encuentra dentro
de los limites del nivel de riesgo minimo y méximo; es decir,
dentro de las zonas de riesgo aceptable e inaceptable. De
esta forma, la zona ALARP lleva a los tomadores de deci-
siones a considerar diversos factores para determinar las
medidas requeridas para tratar el riesgo, de acuerdo con los
criterios de aceptabilidad y tolerabilidad de la organizacién.

Figura 16. Explicacion del concepto ALARP
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Es evidente que cualquier escenario analizado, cuyo nivel de
riesgo sea inaceptable, debe ser inmediatamente tratado
para llevarlo a niveles mas bajos, ya sea en la zona ALARP o
en lazona deriesgo aceptable. Por su parte, escenarios cuyo
nivel de riesgo sea aceptable no requieren intervencion
sino un monitoreo para verificar que los controles sigan
siendo efectivos.

Riesgo inaceptable

Nivel de
)y rie§go
maximo
‘ .
~Q Riesgo tolerable. Zona ALARP
Nivel de
B 3 rie,sgo
minimo

Riesgo aceptable

adaptado de Mufoz et al., 2014.

Para complementar, cuando se quiere determinar si un
riesgo es ALARP o no, se deben considerar los siguientes
parametros (Cameron & Raman, 2005):

1. Costo-beneficio: ;quién gana el
beneficio y quién paga el costo?

2. jEs técnicamente posible reducir aiin més el riesgo?

3. Los problemas éticos: el riesgo puede
ser bajo, pero ;jes correcto?

»

Principio de precaucion: jtenemos suficiente
informacién para tomar la decisiéon?

5. ;Qué sucede si no hacemos
nada para reducir el riesgo?

6. ;Qué pasa si no procedemos?

Se evidencia, entonces, que la aplicacién del concepto
ALARP no se limita a un andlisis costo-beneficio de
las medidas de tratamiento del riesgo, sino que debe
también contemplar otros aspectos, como: quiénes son
las partes interesadas relevantes en el proceso de toma
de decisiones, quién o quiénes son los generadores
del riesgo y cudles son los criterios de tolerabilidad
(Cameron & Raman, 2005).
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Finalmente, es importante mencionar que el tratamiento
del riesgo, tal como lo estipula la norma ISO 31000, es un
proceso ciclico que incorpora los elementos de la Figura
17, donde el objetivo es tener siempre niveles de riesgo
dentro de los criterios de aceptabilidad / tolerabilidad, bajo
el principio de costo-beneficio.

2.3. Algunas técnicas/métodos para
la identificacion y analisis de riesgos

Existe una gran diversidad de métodos y herramientas para
la identificacion y el andlisis del riesgo. Su aplicabilidad de-
pende de varios factores, como la cantidad, calidad y el tipo
de informacién disponible, el conocimiento del sistema a
ser evaluado y su complejidad, la experticia de los analistas
y las aproximaciones que se quieran abordar.

A continuacién, se presentan algunas de las técnicas mas
utilizadas tanto para la identificacion como para el andlisis de
riesgos, de acuerdo con la norma ISO 31010. Esto incluye una
breve descripcién de cada una de ellas y su aplicabilidad. Su
implementacion pretende contribuir al entendimiento del
riesgoy la consideracion de suincertidumbre intrinseca en los
procesos que conforman la valoracién del riesgo. Cabe men-
cionar que, en ocasiones, puede requerirse laimplementaciéon
de una o0 mas técnicas, o una combinacién de ellas.

Es asi como las técnicas de identificacién del riesgo
requieren del conocimiento y la experiencia de diversos

. ’I Formulary seleccionar
. opciones para el
Q tratamiento de los riesgos.
.
.

a4

Planear e

\J
42 « implementar
E el tratamiento
de los riesgos.

Evaluar la
. efectividad de
dicho tratamiento.

Fuente: adaptado de: ISO 31000, 2018.

actores, los cuales deben considerar (IEC 31010, 2019):

+ Qué incertidumbre existe y cudles
podrian ser sus efectos.

« Qué circunstancias o problemas
(tangibles o intangibles) tienen el
potencial de consecuencias futuras.

+ Qué fuentes de riesgo estan presentes
o podrian desarrollarse.

- Qué controles existen y si son efectivos.

+ Qué, cdmo, cuando, dénde y por qué
pueden ocurrir eventos y consecuencias.

+ Lo que sucedi6 en el pasado y codmo esto podria
relacionarse razonablemente con el futuro.

+ Qué aspectos humanos y factores
organizacionales podrian aplicarse.

Estas técnicas se pueden agrupar segln su aproxima-
cion en 1) aquellas que permiten la identificacién del
riesgo y 2) técnicas para determinar las fuentes, causas
e impulsores del riesgo; en algunos casos, estas ultimas
también pueden implementarse para el anélisis de riesgo,
toda vez que son complementarias. A continuacién, se
presentan estos métodos; algunos se describen con mas
detalle en la Tabla 6.
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Figura 18. Técnicas de identificacion del riesgo

Nombre

Listas de
chequeo

Analisis de
modoy
efecto de
falla (FMEA)

Andlisis de
riesgos y
operabilidad
(HAZOP)

Listas de
chequeo

Técnica
estructurada
{Qué pasa
si...?

Listas de chequeo, clasificaciones y taxonomias.

Andlisis de modos de falla y efectos (FMEA) y analisis
de modos de falla, efectos y criticidad (FMECA).

Estudios de riesgo y operabilidad (HAZOP).

Andlisis de escenarios.

Técnica estructurada: jqué pasa si...? (SWIFT).

Fuente: elaboracion propia.

Tabla 6. Descripcion de algunas técnicas para la identificacion del riesgo

Descripcion

Técnica simple para identificar riesgos
habituales en un proceso, que utiliza una lista
de verificacién, basada en el conocimiento
histérico, entrevistas, revisiones de
documentacién e inspecciones de campo.

Técnica que identifica las formas en que los
componentes, sistemas o procesos pueden
fallar en cumplir con su intencion de disefio
y Sus consecuencias en un sistema.

Existen varios tipos dependiendo del
tipo de proceso que se lleva a cabo.

Proceso general de identificacion de
peligros, para definir posibles desviaciones
del desempenio previsto, utilizando un
sistema basado en palabras guia

(“No”, “Alto”, “Bajo”, “En vez de”, “Inverso”)
en conjunto con pardmetros fisicos como
presién, temperatura, nivel, entre otros.

Técnica simple para identificar riesgos
habituales en un proceso que utiliza una lista
de verificacion, basada en el conocimiento
histérico, entrevistas, revisiones de
documentacion e inspecciones de campo.

Es una técnica de lluvia de ideas estructurada,
donde un grupo de personas con

experiencia en el proceso estudiado realizan
preguntas acerca de eventos no deseados

a través de palabras guia (momento,
cantidad, etc.) combinadas con frases como
";qué pasa si?" 0 ";jcémo podria?".

Aplicacion

Puede ser aplicada a cualquier actividad o
sistema, incluyendo problemas de equipos
y factores humanos, aunque suele utilizarse
para analisis detallados o de alto nivel,
incluidos analisis de causa raiz y para la
inspeccion de sistemas o equipos criticos.

Tiene diversos usos, entre ellos:

- Identificacion de modosy
efectos del error humano.

- Base para la planificacién de
mantenimiento de los sistemas fisicos.

+ Mejora del disefio de procedimientos y procesos.

« Brinda informacién para analisis de &rbol de fallas.

Se aplica para analizar sistemas de procesos
quimicos, sistemas y operaciones complejas,
sistemas mecanicos y electronicos, entre otros.

Puede ser aplicada a cualquier actividad o
sistema, incluyendo problemas de equipos
y factores humanos, aunque suele utilizarse
para analisis detallados o de alto nivel,
incluidos analisis de causa raiz y para la
inspeccion de sistemas o equipos criticos.

Aplica a sistemas, elementos de planta,
procedimientos y organizaciones en general.
Se utiliza para examinar las consecuencias de
los cambios y el riesgo que se modifica o crea.

Fuente:adaptado de IEC 31010, 2019; Marhavilas et al, 2011.
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Independiente de las técnicas que se utilicen para la identi-
ficacién de riesgos, debe tenerse siempre un abordaje me-
tédico e iterativo, de manera que se logre la exhaustividad
y la eficiencia (IEC 31010, 2019).

En cuanto a las técnicas para el analisis del riesgo, existen
diversas aproximaciones, dentro de las que se encuentran:
1) técnicas para determinar las fuentes, las causas y los
impulsores del riesgo; 2) técnicas de analisis de controles,
3) técnicas para comprender las consecuencias y la probabi-

Técnicas para el andlisis de riesgo

lidad, 4) técnicas para analizar dependencias e interacciones
y 5) técnicas que proporcionan una medida del riesgo (IEC
31010, 2019). Por lo anterior, existe una gran variedad de
posibilidades, dependiendo del objetivo del andlisis. En la
siguiente ilustracion se presentan las diferentes técnicas
disponibles, segun las aproximaciones 1 a 5 mencionadas
anteriormente. La Tabla 7 presenta una descripcion mas
detallada de algunas de ellas. Sin embargo, si se requiere
una explicacidn exhaustiva, se sugiere consultar la norma
1SO 31010:2019.

- Enfoque cindinico
- Método Ishikawa
- Andlisis de causa raiz

b,

Técnicas de analisis de controles

» - Andlisis de corbatin

- Andlisis de riesgo y puntos criticos de control (HAZOP
- Anélisis de proteccion de capas (LOPA)

- Andlisis bayesiano
- Redes bayesianas

[
-

- Anélisis de impacto del negocio
- Andlisis de &rbol de eventos

- Andlisis de arbol de fallas

- Andlisis causa-consecuencia

- Andlisis Markov
- Simulacién Montecarlo

- Mapeo causal

- Valor en riesgo (VaR)

’I Técnicas para determinar las fuentes,
. las causas y los impulsores del riesgo

- Andlisis de impacto cruzado

5 Técnicas que proporcionan una medida del riesgo
» -+ Evaluacién de riesgos toxicoldgicos
- Andlisis de impacto de la proteccion de datos

e

l l- 3 Técnicas para comprender las consecuencias y la probabilidad

4 Técnicas para analizar dependencias e interacciones

> $
<L

» S

- Valor en riesgo condicional (CVaR)

Fuente: adaptado de IEC 31010.
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Analisis de
causa raiz

Analisis de
corbatin

Analisis
de riesgo
y puntos
criticos de
control
(HACCP)

Angdlisis de
proteccion
de capas
(LOPA)

Andlisis
de arbol de
eventos

Andlisis
de arbol
de fallas

Mapeo
causal

Valor en
riesgo

Tabla 7. Descripcion de algunas técnicas para el andlisis del riesgo

Se centra en analizar las pérdidas de
activos debido a varios tipos de fallas,
identificando la causa raiz.

Se aplica con mayor frecuencia a la
evaluacién de grandes pérdidas, pero
también se puede usar para analizar pérdidas
de manera mas global que permitan
determinar las mejoras a implementar.

Técnica gréfica que puede
considerarse una combinacion de un
arbol de fallas con un arbol de eventos.

Considera las barreras preventivas y
mitigativas del sistema analizado.

Busca identificar elementos que pueden
influir en la calidad de un producto. Su
objetivo es garantizar que los riesgos

se minimicen mediante controles en el
proceso, por lo que identifica peligros y
establece controles para mantener la calidad,
confiabilidad y seguridad de un producto.

Un analisis de capas de proteccién o LOPA
es una forma simplificada de andlisis de
riesgo. En este analisis se cuantifican la
frecuencia de ocurrencia, la severidad de
las consecuencias y la probabilidad de falla
de las capas de proteccién independientes
por érdenes de magnitud.

Es una técnica que muestra graficamente
las posibles consecuencias, dada la
ocurrencia de una falla (puede ser de un
equipo o por un error humano).

Técnica deductiva que permite
identificar y representa pictéricamente
los factores causales que pueden llevar a
la ocurrencia de un evento no deseado.

Técnica que utiliza un diagrama de red
donde se capturan percepciones individuales
en forma de cadenas de argumentos que
crean caminos de razonamiento causal en

el mapa, para representar eventos, causas y
efectos y sus relaciones.

Medida financiera de riesgo que utiliza

una distribucién de probabilidad asumida
de pérdidas en una condiciéon de mercado
estable, para calcular el valor de una pérdida
que podria ocurrir con una probabilidad
especifica dentro de un tiempo definido.

Se aplica en diversos contextos, incluyendo:
- Investigaciones de accidentes y SST.

- Sistemas tecnoldgicos relacionados con la
confiabilidad y el mantenimiento; sistemas
complejos con aplicacién en gestion del cambio,
gestién de riesgos y analisis de sistemas.

Se utiliza para mostrar una gama de
posibles causas y consecuencias del
evento critico analizado. Sobre todo,
cuando el enfoque se centra en las
barreras o controles existentes.

Se aplica para analizar sistemas de procesos
quimicos, sistemas y operaciones complejas,
sistemas mecanicos y electronicos, entre otros.

Puede ayudar a determinar: ;qué tan seguro
es un sistema?, ;jes suficientemente seguro

de acuerdo con los criterios definidos por la
compania?, jcuenta con la cantidad de capas
de proteccion necesarias para cumplir con el
criterio de riesgo definido?, ;es la reduccion de
riesgo necesaria en cada capa de proteccion?

Permite identificar varios eventos que pueden
ocurrir en procesos complejos dada una falla.

Se puede utilizar en cualquier etapa del ciclo de
vida de un proceso.

Se puede utilizar cualitativamente para idear
escenarios potenciales y estimar la influencia de
los controles en el resultado, o cuantitativamente
para determinar la aceptabilidad de los controles.

Se aplica de forma cualitativa para identificar
las posibles causas de falla del evento no
deseado o cuantitativamente para calcular la
probabilidad de este, siempre que se conozcan
las probabilidades de los eventos causales.

Aplica para etapas de disefo, fase de operacion
y para analizar una falla que ha ocurrido.

Permite identificar vinculos e interacciones
entre riesgos, partiendo de la ocurrencia de un
evento y revelando factores desencadenantes,
consecuencias y dinamicas.

Se pueden usar para capturar una apreciaciéon
integral y sistémica de los escenarios,
brindando informacién relevante para el
analisis cuantitativo de riesgo. Utiles para
soportar el desarrollo de programas de
tratamiento integrado del riesgo.

Se utiliza en el sector financiero para
determinar un indicador de posible pérdida
en una cartera de activos financieros durante
un periodo de tiempo especifico dentro de
un nivel de confianza determinado.

Fuente:adaptado de IEC 31010, 2019: Marhavilas et al., 201]1.
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Finalmente, la diversidad de técnicas y aproximaciones
existentes responde a un desarrollo industrial importante,
que a su vez conlleva una diversificacion de los tipos de
riesgo, motivo por el cual se han desarrollado metodologias
y herramientas para la identificacién, analisis y evaluacion
de estos riesgos desde diferentes perspectivas. Para ello,
una visién prospectiva resulta fundamental, con el objetivo
de prevenir escenarios accidentales y evaluar su impacto
potencial en las personas, el ambiente y los equipos de
proceso o lainfraestructura, permitiendo que se propongan
medidas de prevencién o proteccién (Tixier et al., 2002).

2.4. Toma de decisiones para seleccionar
técnicas de analisis y evaluacion de riesgos

Desde el punto de vista de la seguridad de procesos,
histéricamente los operadores y las organizaciones han
tratado inicialmente de cuantificar las afectaciones y las
consecuencias de los accidentes potenciales, antes de
comprender por qué y como podrian ocurrir. Es por esta
razén que la gran mayoria de las técnicas y/o métodos
existentes son deterministas; es decir, que se enfocan en
los productos, los equipos de proceso y la cuantificacion
de las consecuencias para diferentes blancos de interés (i.e.

personas, medio ambiente, equipos). Por su parte, existen
en menor proporcién los métodos probabilisticos que se
basan en la determinacion de la probabilidad o frecuencia
de ocurrencia de situaciones peligrosas o en la ocurrencia
de un potencial accidente. Cabe mencionar que el enfoque
de los métodos probabilisticos esta en la probabilidad de
falla de los equipos o sus componentes, por lo que suelen
utilizarse, por ejemplo, para realizar analisis sobre una parte
especifica de una planta. Los métodos deterministicos y
aquellos métodos combinados, es decir deterministicos y
probabilisticos, se utilizan para analizar todo el estableci-
miento industrial (Tixier et al., 2002).

Si bien es cierto que la gran variedad de metodologias de
identificaciéon y andlisis de riesgo brinda a los analistas la
posibilidad de escoger la metodologia que mas se ajuste
a sus necesidades, esta seleccién también debe ir de la
mano de la informacién de entrada con la que cuenta
la empresa y/o instalacién industrial, al igual que de la
informacién de salida esperada. Por lo tanto, previo a la
seleccién de una metodologia se debe tener claridad sobre
lainformacién que se tiene y los resultados esperados. La
Figura 20 presenta los tipos de informaciéon de entrada y
los datos resultantes.

Figura 20. Tipos de informacién de entrada y datos resultantes en un analisis de riesgo

- Sustancias

Dada la diversidad de las técnicas y metodologias dis-
ponibles para llevar a cabo el proceso de valoracion de
riesgos, es indispensable contar con una herramienta
que soporte la toma de decisiones, tal como el diagrama
que se presenta en la Figura 21, el cual pretende apoyar
la seleccion de la metodologia més adecuada, teniendo
en cuenta diversos criterios.

El esquema presenta un orden general para considerar los
diversos factores que podrian influir en qué herramienta de
identificacion o analisis de riesgos utilizar para un estudio
determinado. Ciertamente, los factores relacionados con la

Datos de entrada

- Planoy diagramas
- Procesos y reacciones

- Probabilidad y frecuencia
- Politicay gestion

- Medio ambiente

- Texto y saber histoérico

Datos resultantes

- Listas

- Informacion probabilistica
- Jerarquizacion

- Gestion

>
of

adaptado de Tixier et al., 2002.

motivaciony el tipo de resultados deben ser los mas impor-
tantes para toda organizacion. Estos factores establecen el
punto de partida para satisfacer la necesidad de una mayor
comprension del riesgo. La informacién disponible, las
caracteristicas del problema y el riesgo percibido pueden
tener diversos grados de importancia, dependiendo de la
cultura de la organizacion y/o de la instalacion. Finalmen-
te, la cantidad de recursos necesarios para apoyar a un
equipo de analistas de riesgos debe ser el ultimo factor
considerado en la seleccién de la herramienta, aunque este
determina la seleccion entre alternativas de analisis por lo
demads iguales. (CCPS, 2008).
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Figura 21. Criterios para seleccionar las herramientas
o técnicas de identificacion y analisis del riesgo

Definir motivacion

[ Nueva revision [ Revision recurrente [ Revalidar revision previa [ Rehacer revision previa [ Requisito especial

\4
Determinar tipo de resultados requeridos
[ Listado de peligros [ Listado de problemas / incidentes [ Priorizacion de resultados
[ Identificacién de amenazas [ Elementos de accién [ Entradas por QRA
v
Identificar informacion del proceso
[ Materiales [ Experiencia similar [ Procesos existentes
[ Quimica [ Diagrama de flujo del proceso [ Procedimientos
[ Inventario ar&ID [ Historial operativo
\4
Examinar caracteristicas del problema
Complejidad / tamaiio Tipo de proceso Tipo de operacion
[ Simple / complejo [ Quimico [ Eléctrico [ Instalacion fija [ Lote
[ Pequefa/ grande [ Fisico [ Electronico [ Transporte [ Continuo
[ Mecanico [ Computacional [ Permanente [ Semi-lote
[ Biolégico I Humano [ Temporal

Naturaleza del peligro

[ Toxicidad [ Reactividad [ Explosividad
Q Inflamabilidad [ Radioactividad € POVOS
[ Explosividad [ Corrosividad [ Peligros fisicos

[ Otros

Situacion / incidente / evento de preocupacion

[ Falla Unica [ Trastorno del proceso [ Procedimiento
[ Fallas multiples [ Hardware [ Software
[ Evento de pérdida de contencion simple [ Humano

[ Evento de pérdida de funcion

\ 4

Considerar riesgo percibido y experiencia

Duracion de la experiencia
3 Largo

[ Corto

[ Ninguna

[ Solo con proceso similar

Experiencias de incidentes | Relevancia de la experiencia | Riesgo percibido

3 Actual
[ Poca

3 Mucha
[ Ninguna

[ Sin cambios O Alto
[ Pocos cambios [ Medio
[ Muchos cambios [ Bajo

Considerar los recursos y las preferencias

[ Disponibilidad de personal calificado [ Requisitos de tiempo [ Financiamiento necesario [ Preferencia de andlisis / gestion

v

Seleccionar la herramienta / método / metodologia

Fuente: (CCPS, 2008).
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Capitulo 3

Cultura de sequridad de procesos

El concepto de la Cultura de Seguridad se desencadend
luego de la ocurrencia del desastre de Chernébil en 1986,
con el propdsito de lograr una conciencia tanto individual
como organizacional de los pardmetros de gestion de
seguridad (Mufoz Giraldo et al., 2015). En la actualidad,
la cultura de seguridad de procesos es uno de los pilares
fundamentales del marco para la gestion de la seguridad
de procesos basada en riesgo (RBPS) (CCPS, 2007), tal como
se menciond en el Capitulo 2.

Como se explicd en la Figura 10, este marco se fundamenta
en cuatro pilares: el primero de ellos es el compromiso
con la seguridad de procesos. Este pilar se compone, a su
vez, de cinco elementos, dentro de los que se encuentra la
Cultura de seguridad de procesos, la cual se define como
la “combinacién de valores y comportamientos grupales
que determinan la forma en que se gestiona la seguridad
de procesos” (CCPS, 2016).

Parte de la esencia de una cultura sélida de seguridad de
procesos es que se tengan valores acentuados que se refle-
jen en las acciones de la organizacién y de sus miembros,
incluyendo gerentes, trabajadores y operarios. Adicional-
mente, esta robustez implica que los nuevos miembros de
una organizacién respalden dichos valores para sumar a
una cultura de seguridad de procesos firme (CCPS, 2007).

Esta, por lo tanto, busca brindar a sus miembros los valores
necesarios para comprender la importancia de seguir los
procedimientos y protocolos establecidos y moldear sus
actitudes, teniendo como objetivo prevenir la ocurrencia
de eventos accidentales en la operacién. La cultura de
seguridad de procesos requiere, por lo tanto, de esfuerzos
de largo plazo, donde se precisa un compromiso por parte
de todos los miembros de la organizacién o empresa para
mantenerla vigente y eficaz en el tiempo.

Para lograrlo es necesario tener en cuenta los principios
clave que se presentan en la Figura 22, los cuales buscan un
desarrollo, evaluaciéon y mejora continua de la cultura de se-
guridad de procesos (CCPS, 2007). Como se observa, no solo
serequiere mantener una practica adecuaday desarrollare
implementar una cultura confiable, sino que esta también
debe ser monitoreada para poder determinar los elementos
que funcionan y los que representan una oportunidad de
mejora. Por lo tanto, es importante que las organizaciones
cuenten con métricas de seguridad de procesos que les
permitan analizar las estadisticas de su gestion y mejorarlas
cuando sea necesario o mantener aquellas buenas practicas
que estan fortaleciendo el sistema de gestién. Con esto en
mente, la siguiente seccién presenta algunos indicadores
de desempefio y métricas en seguridad de procesos.
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Figura 22. Principios clave para el desarrollo, evaluacion y
mejora continua de la cultura de seguridad de procesos

3.1Indicadores de desempeiio y
métricas en seguridad de procesos

Como se ha mencionado, las organizaciones deben contar
con una cultura de seguridad de procesos que permita
gestionar los riesgos de manera eficaz y oportuna. En este
marco, la gestion de seguridad de procesos se define como
un "sistema de gestidn que se centra en la prevencién,
preparacién, mitigacion, respuesta y restauraciéon de emi-
siones catastréficas de productos quimicos o energia, de
un proceso asociado con una instalacidn industrial” (CCPS,

Mantener una
practica confiable

® . Establecer la sequridad de procesos
como un valor fundamental.

- Ofrecer liderazgo sélido.

- Establecer y ejercer altos estandares
de desempefio.

- Documentar el énfasis y enfoque de
la cultura de seguridad de procesos.

Desarrollar e implementar
una cultura confiable

® . Mantener un sentido de
vulnerabilidad.

- Empoderar a las personas para
que cumplan con éxito sus
responsabilidades de seguridad.

- Valorar la experiencia.

- Garantizar comunicaciones
abiertas y eficaces.

- Establecer un entorno de
cuestionamiento / aprendizaje.

- Promover confianza mutua.

- Ofrecer la respuesta oportuna a
los asuntos y preocupaciones de
seguridad de procesos.

Monitoreary
guiar la cultura

@ . Realizar monitoreo
continuo del desempefio.

adaptado de CCPS, 2007,

2011). Un sistema de seguridad de procesos busca mantener
operaciones fiables de manera que debe identificary medir
todos los factores, variables y acciones que puedan desviar
al proceso de su operacion segura. Para ello, las organiza-
ciones deben contar con métricas que permitan identificar
incidentes menores, casi accidentes (es decir, incidentes sin
pérdidas), comportamientos inseguros, aquellos incidentes
que superen los umbrales establecidos por la compania o
que podrian generar accidentes catastréficos (CCPS, 2010).
La medicion y las métricas de desempefio son una parte
critica del sistema RBPS.
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Los incidentes de seguridad de procesos suelen ser causa-
dos por multiples fallas que convergen dando como resul-
tado una pérdida de contencion de materiales peligrosos
o de energia. Una analogia tipicamente utilizada para
explicar esta aproximacion es el Modelo del Queso Suizo,
que se presenta a continuacion, en el que se representan las
diferentes barrerasfisicas, operacionales u organizacionales
con el animo de contener amenazas expuestas. Como el
queso gruyere, estas barreras tienen debilidades que estan

Modelo de Queso Suizo

Debilidades |

representadas por agujeros, los cuales no tienen ni el mismo
tamano ni estan ubicados en la misma posicion. Sin embar-
go, se pueden dar las condiciones para que estos agujeros se
alineeny lleven el flujo de peligro a la materializacién de un
evento accidental. Esta analogia permite también identificar
los eventos que logran materializarse, como indicadores
retrospectivos (lagging), mientras que al detectar a tiempo
unafalla del sistema, representada por un orificio del queso,
se denomina una métrica prospectiva (leading).

/ Amenaza

0 agujeros

Accidente

Por lo anterior, las métricas de seguridad de procesos buscan
identificarlas desviaciones del sistema, los agujeros que permiten
identificar las no conformidades dentro delos sistemas operativos

% Barreras

Fuente: adaptado de CCPS, 2010.

antes de que puedan desencadenarse y resultar en un incidente
grave (CCPS, 2010), pero también parten de una base de lecciones
aprendidas y retorno de experiencia de eventos pasados.

Para tener en cuenta

Cada compania tiene diferentes indicadores de tipo
reactivos (prospectivos) y activos; sin embargo, hay
elementos que son comunes y buscan hacer un conteo de
eventos pasados o de condiciones inseguras.

Tomando en cuenta los indicadores reactivos, se pueden
implementar ejemplos como fallas en los sistemas de
proteccion, la cantidad de pérdidas de contencion
(liberacién de material) peligroso, el reporte e investigacion
de incidentes pasados. Si se contempla lo dispuesto por la
CCPS en sus guias (CCPS, 2011), se puede incluir, ademas,
cantidades umbrales sobre las cuales se debe hacer el
reporte. Para el caso de Colombia, se puede hacer uso de los
eventos reportados en la plataforma Ventanilla Integral de
Tramites Ambientales (Vital) del sector ambiente.

Con respecto a los indicadores activos, se pueden abordar
diferentes aspectos, desde inspecciones, mantenimientos
0 monitoreo implementado de las operaciones.

Esto quiere decir que se incluye si se han cumplido

las auditorias programadas, si se ha seguido con el
cronograma de inspeccidn y si han hecho modificaciones
al mismo en caso de encontrar condiciones indeseables.
Otros ejemplos de este tipo de indicadores es el tiempo
en el que sistemas de seguridad no estuvieron disponibles
o si se ha realizado un correcto entrenamiento tanto a
empleados como contratistas en la instalacién.

Tanto los indicadores reactivos (lagging) como los

activos (leading) reflejan la "salud" o "nivel de adecuacién”
de lainstalacion en relacion con qué ha ocurrido

en el pasado y qué se puede contemplar en el

futuro dado las condiciones actuales. Estos indicadores
también son relevantes en el sentido que permiten

hacer comparaciones con otras empresas o industrias

y, de esta manera, buscan soportar decisiones en

cuanto a inversién en seguridad.
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Es asi como las métricas de seguridad de procesos propor-
cionan una herramienta para analizar el desempefio de una
organizacion desde un punto de vista reactivo y prospecti-
vo, es decir, teniendo en cuenta las situaciones actuales y los
escenarios futuros que pueden presentarse, de manera que
se puedan implementar las medidas correctivas necesarias.
Es, por lo tanto, importante que una organizacién cuente
con un sistema de monitoreo constante, incluyendo, acti-
vidades, comportamientos de gerentes, ingenieros y ope-
rarios, especificaciones operativas, capacitaciones, gestion
de cambios, entre otros, para reducir la probabilidad de que
se produzcan fallas importantes en el sistema, que puedan
conllevar a la ocurrencia de incidentes y/o accidentes. De
estaforma, las organizaciones pueden obtener una mirada
de las buenas practicas y las oportunidades de mejora, lo
que repercute en una mejora continua de la seguridad de
sus operaciones (CCPS, 2011).

Bajo la anterior perspectiva, la seguridad de procesos tiene
como objetivo, a través de sus métricas, identificar fallas,
brechas o condiciones de riesgo y corregirlas antes de que
contribuyan a un incidente con graves consecuencias para
la organizacion. Es por esta razén que el monitoreo del
desempefio de una organizacién permite tener sistemas
de gestion confiables con un gran potencial de retorno,
el cual se traduce en competitividad, mayor eficiencia,
confiabilidad y calidad de sus productos, rentabilidad,
buena reputacién y operaciones seguras. La minuciosidad
de las métricas en seguridad de procesos permite un flujo
constante y confiable de informacién para los encargados
de evaluar el desempenio de la organizacion, identificando
amenazas que pueden ser dificilmente evidenciadas, como,

por ejemplo, la corrosién interna de un equipo, siendo una
herramienta util para soportar la toma de decisiones en
cuanto a la gestién de la seguridad de los procesos.

Cabe mencionar que no necesariamente una organi-
zacion con un historial de baja o nula accidentalidad
o cuyos incidentes hayan sido menores estd libre de la
ocurrencia de incidentes en el futuro. Por ello, es impor-
tante que las empresas no caigan en la complacencia o
exceso de confianza y cuenten siempre con mecanismos
de medicion de su desempeiio. En este proceso, tanto la
recopilacién de lainformacién correcta como el enfoque
del monitoreo son fundamentales para tener una vision
mas holistica de las desviaciones del proceso. Es decir,
que la mejora continua de la seguridad de procesos re-
quiere de una visidn de toda la empresa para poder lograr
una priorizacién de acciones que conlleven a fortalecer
el desempefio de la organizacién. Bajo esta dptica, las
métricas en la industria sirven como un criterio de des-
empefio para que las agencias reguladoras, gobiernos y
las comunidades conozcan los esfuerzos que se realizan
para disminuir la materializacion de accidentes o la falta
de estos. Asi, un desempeno deficiente de la industria,
como se mostrd en el capitulo 1, lleva al desarrollo de
politicas y regulaciones que aborden dichas problema-
ticas (CCPS, 2010).

Teniendo en cuenta lo anterior, establecer una cultura
de seguridad de procesos que implemente un sistema
integral de métricas ayudara a fortalecer la intolerancia
ante las desviaciones en la operacién. Para ello, la mejora
continua es esencial y se fundamenta en el ciclo de Pla-
nificar-Hacer-Verificar-Actuar, el cual sigue estos pasos:

1. Definir lo que se quiere lograr (establecer objetivos).
2. Desarrollary ejecutar el plan de mejora.

3. Hacer un seguimiento de lo que se hace y de lo bien
que se hace.

4. |dentificar oportunidades para mejorar el plan y/o la
ejecucién y hacer los cambios apropiados.

Continuar con el ciclo Planificar-Hacer-Verificar-Actuar
hasta alcanzar el nivel aceptable de desempefio y
mantener el desempero deseado.

5

Las métricas seleccionadas adecuadamente que se ajustan
a los objetivos detallados de una organizacién identifica-
ran los éxitos y sefalaran las debilidades del sistema. El
ciclo Planificar-Hacer-Verificar-Actuar es un modelo util
para mejorar continuamente el desempeno del sistema
de gestion de seguridad de procesos y las métricas que
sustentan el sistema (CCPS, 2010). Por lo anterior, la se-
leccién del tipo y nimero de indicadores resulta esencial
para garantizar la evaluacién eficaz del rendimiento de la
organizacion, de manera que se tenga un conocimiento
completo de la operacidn, se tomen decisiones basadas
en las buenas practicas y en las desviaciones del proceso
y no se caiga en un exceso de confianza injustificado. A
continuacidn, se presentan los diferentes tipos de métricas
existentes y sus enfoques.
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3.1.1Tipos de métricas de gestion de seguridad de procesos

Una métrica es una forma de medir mediante la observacién
la seguridad de un proceso, permitiendo obtener informacién
que es dificil de medir directamente. Por lo tanto, dadas las
diferentes dimensiones de un sistema operativo, de unains-
talacion industrial y de sus procesos productivos, es necesario
contar con una variedad de métricas diferentes que ayuden
a controlar el rendimiento de todos los elementos criticos.

Las buenas métricas de seguridad de procesos refuerzan
una cultura de seguridad de procesos que promueve la

Figura 24. Pirdmide de sequridad de procesos

Como se ha mencionado, el propdsito de las métricas es es-
tablecer buenosindicadores de las condiciones que podrian
conducira un evento grave. Su efectividad esta directamente
asociada con lamejora continuay, por lo tanto, esimportante
identificary corregir comportamientos, problemas o desvia-
ciones en los niveles inferiores de la piramide; es decir, con
un enfoque prospectivo, de manera que se puedan abordar

creencia de que los incidentes de seguridad de procesos
se pueden prevenir, que la mejora es continua y que las
politicas y los procedimientos son necesarios y se deben
perseguir. Es asi como se pueden usar diferentes métricas
para describir el desempefio pasado, predecir el desempe-
Ao futuro y alentar el cambio de comportamiento (CCPS,
2010). Tal como se muestra en la Figura 22, las métricas
retrospectivas y prospectivas estan asociadas con los dife-
rentes niveles de severidad de la piramide de seguridad. La
Tabla 8 muestra algunos aspectos a considerar para cada
una de estas métricas.

Estan orientadas a los resultados, describen
eventos que ya han ocurrido y pueden
indicar posibles problemas recurrentes
(incendios, fugas y explosiones). Deben ser
faciles y objetivamente medibles.

Son utilizadas por empresas, industrias y el
publico, como medida definitiva que
defina si un sistema de gestién de
seguridad de procesos esté funcionando.

@ Métricas retrospectivas

Incluyen incidentes de seguridad de
procesos reales que no alcanzan el umbral
que define una métrica retrospectiva y
fallas del sistema que podrian haber
provocado un incidente. Tienen poco o
ningun impacto inmediato en las personas,
procesos o el medio ambiente, pero brinda
informacién sobre los accidentes que
podrfan ocurrir en el futuro.

Otros casi accidentes
Fallos del sistema que podrian haber
provocado un incidente.

Métricas prospectivas

Indican el rendimiento de los procesos
clave, la disciplina operativa o las capas de
proteccién que previenen incidentes. Estan
disefadas para dar indicacion temprana de
problemas / deterioro en los sistemas de
seguridad, para que se puedan tomar
acciones correctivas y evitar un incidente
importante de seguridad del proceso.

adaptado de CCPS, 2010.

y eliminar los incidentes que puedan escalar hacia la cima
de la pirdmide, materializando accidentes con mayor grado
de severidad. Por lo anterior, es esencial que se aprenda de
los casi accidentes, dado que constituyen alertas, fallas sisté-
micas y oportunidades de mejora en cuanto a la seguridad
de la operacion, las cuales, de no tratarse a tiempo, pueden
desencadenar resultados catastroficos.
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Tabla 8. Aspectos por considerar de las métricas con enfoque en los niveles de severidad de la pirdmide de seguridad de procesos

Métricas retrospectivas

(Lagging metrics)

Se puede considerar como

un indicador retrospectivo o
prospectivo, o ambos, puesto que
describe un evento que ya sucedio
de menor severidad, pero también
puede considerarse una indicacion
de una situacion mas peligrosa que
puede llegar a pasar en el futuro.

Se pueden utilizar en la evaluacién
comparativa de toda la empresa o
la industria. Sin embargo, solo se
puede aprender de tales métricas
después de la ocurrencia de un
accidente o una falla.

Casi-accidentes
(Near misses)

Métricas prospectivas
(Leading metrics)

Brindan una indicaciéon temprana
del deterioro en la efectividad de los
sistemas de gestion de seguridad
para que se tomen medidas
correctivas que permitan restaurar
la efectividad de las barreras clave,
antes de que ocurra cualquier
evento de pérdida de contencion.

La notificacion de casi accidentes

Las métricas retrospectivas que
representan fallas de menor
severidad sirven para identificar
peligros potenciales antes de que
ocurra un evento catastrofico,
permitiendo a la gerencia
comprender y abordar los
problemas en una etapa temprana.

suele ser una métrica interna, ya

que los eventos desencadenantes
pueden ocurrir con mayor frecuencia,
pero con menores consecuencias.

Su investigacién es importante para
fortalecer las lecciones aprendidas y
tomar medidas correctivas dentro del
sistema u organizacion.

La integridad mecanica, el
seguimiento de elementos de
accion, la gestion del cambio,

la capacitacién en seguridad de
procesos y la cultura son ejemplos
de elementos de seguridad de
procesos que podrian ser una fuente
de métricas prospectivas.

Fuente:adaptado de CCPS, 2010, 2011.

Ademas de las métricas previamente mencionadas
asociadas a la gravedad de un evento (incidente, casi
accidente, comportamiento inseguro) también existen
métricas que permiten rastrear actividades y cual es su
resultado (ver Tabla 9). Es decir, que permiten identificar

si una accién se lleva a cabo y cuél es el rendimiento o
calidad asociados a dicha acciéon. Estas métricas de acti-
vidad y resultados son importantes para poder tener una
comprension mdas amplia del rendimiento del sistema
(CCPS, 2010).

Tabla 9. métricas de actividad y resultado

Métricas de actividad Métricas de resultado

Son métricas proactivas-prospectivas que miden
qué tan bien cumple una instalacion con los
requisitos de un sistema establecido.

Brindan a las organizaciones un medio para
verificar, de manera regular y sistematica, si estan
implementando sus acciones prioritarias de la
manera prevista y por qué se ha logrado o no un
resultado (por ejemplo, medido por un indicador
de resultado) (OECD, 2008).

Son métricas reactivas y retrospectivas que miden los
cambios en el desempeno de seguridad a lo largo del
tiempo o fallas en el desempefio.

Evaldan si las acciones relacionadas con la seguridad
(politicas, procedimientos y practicas) estdn logrando
los resultados deseados y si dichas acciones conducen
a una menor probabilidad de ocurrencia y/o menores
consecuencias de un accidente. A diferencia de los
indicadores de actividades, no explican por qué se
logré o no el resultado (OECD, 2008).

Fuente: adaptado de CCPS, 20]10.

Dentro de la diversidad de métricas existentes, también estan
las métricas internas y externas. Las métricas internas brindan
lainformacién necesaria a toda la organizacién para evaluar el
progresoy la eficacia del sistema de gestion de seguridad de
procesos. Las métricas externas, por su parte, permiten a las
partesinteresadas externas, evaluar el desempefio de la orga-
nizacion y responsabilizar a aquellos dentro de la organizacion
por un desempero inaceptable (CCPS, 2010).

Adicionalmente, las métricas también pueden ser abso-
lutas o normalizadas. Las primeras no son utiles para las
comparaciones, mientras que las métricas normalizadas
permiten la comparacién con otras empresas dentro de la
misma industria o incluso con otras. Por lo tanto, es decision
de la organizacidn seleccionar aquellas que mas se ajusten
a sus objetivos.

En conclusién, las métricas de seguridad de procesos sonin-
dicadores criticos para evaluar el desempeio de un sistema
de gestién de seguridad de procesos. Su implementacion
requiere de una diversidad de métricas para monitorear
las diferentes dimensiones del sistema y el desempefio
de todos sus elementos criticos y abogar por una mejora
continua. Una buena métrica debe, por lo tanto, cumplir
con los siguientes aspectos:

+ Permitir comparaciones precisas y detalladas.

« Llevar a conclusiones correctas y evitar conclusiones
erréneas.

« Ser bien entendida.

- Tener una base cuantitativa.
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Glosario

Accidente: es una secuencia de eventos no

controlados que producen consecuencias no deseadas que
afectan el funcionamiento continuo del sistema (Cameron &
Raman, 2005).

Aceptabilidad del riesgo: se refiere a la disposicién de la
sociedad para afrontar los riesgos de una actividad y aceptar
que esta preparada para asumirlos en el momento que se
materialicen; esto, de acuerdo con la percepcién asociada
alos mismos. Los criterios de aceptacion de riesgos son la
base para la toma de decisiones y su justificacion sobre el
riesgo aceptable (Resolucién 0559, 2022).

Amenaza: peligro latente de que un evento fisico de
origen natural, causado o inducido por la accién humana de
manera accidental, se presente con una severidad suficiente
para causar pérdida de vidas, lesiones u otros impactos en
la salud, asi como también dafios y pérdidas en los bienes,
la infraestructura, los medios de sustento, la prestacién de
servicios y los recursos ambientales (Ley 1523, 2012).

Derrame: pérdida de contencion accidental de una materia
en estado liquido (UNGRD, 2017).

Evento: es un fenémeno natural, socio-natural o
tecnoldgico, que actiia como el detonante de los
efectos adversos sobre las vidas humanas, la salud y/o
la infraestructura econémica y social y ambiental de un
territorio (UNGRD, 2017).

Explosion: liberacion sabita de energia a alta presion. Se
puede clasificar de tipo fisica o quimica (Crowl & Louvar, 2002).

Fuga: pérdida accidental de un material gaseoso o vapor,
incluyendo agentes bioldgicos liberados accidentalmente o
de manera controlada (UNGRD, 2018).

Incendio: oxidacion exotérmica rapida (combustién)
de un combustible en estado de ignicién.

El combustible puede estar en estado sélido liquido
o vapor (Crowl & Louvar, 2002).

. .
Incidente: es una secuencia de eventos que
podrian resultar en impactos adversos o interrupciones
(Cameron & Raman, 2005).

Peligro: fuente o situaciéon con capacidad de producir dafio.
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Riesgo aceptable: posibles consecuencias sociales y
econdmicas que, implicita o explicitamente, una sociedad
0 un segmento asume o tolera en forma consciente por
considerar innecesaria, inoportuna o imposible

una intervencién para su reduccién dado el contexto
econdémico, social, politico, cultural y técnico existente.

La nocion es de pertinencia formal y técnica en
condiciones donde la informacion existe y cierta
racionalizacién en el proceso de toma de decisiones puede
ejercerse, y sirve para determinar las minimas exigencias
o requisitos de seguridad, con fines de proteccién y
planificacién, ante posibles fenémenos peligrosos
(Resolucién 0559, 2022).

Riesgo IMAayor: se refiere a aquellos accidentes que
podran generar afectaciones sobre posibles victimas, dafios
materiales y/o alteraciones del medio ambiente, tanto en

la instalacion industrial, como fuera de esta (Casal, Montiel,
Planas & Vilchez, 1999).

Seguridad de procesos: marco disciplinado para
administrar la integridad de los sistemas y procesos
operativos que manejan sustancias peligrosas mediante
la aplicacién de buenos principios de disefio, ingenieria y
practicas operativas (CCPS, 2023).

Tolerabilidad del riesgo: se refiere a la disposicion

de vivir con algunos riesgos a cambio de obtener

ciertos beneficios y en la confianza de que se controlara
adecuadamente. Tolerar un riesgo significa que no se
considera insignificante o algo que se pueda ignorar, sino
que es algo que se debe mantener bajo revision y tratar de
reducir ain mas si podemos (Resolucion 0559, 2022).

Valor de Riesgo Maximo Individual Accidental:

es el valor de riesgo individual méaximo tolerable, que
permite evaluar el nivel de desempefo de una instalacién
fija clasificada o actividad frente al riesgo accidental. El valor
aplica para el riesgo de una persona del publico en general
(off-site) (Resolucién 0559, 2022).

Vulnerabilidad: susceptibilidad o fragilidad

fisica, econdmica, social, ambiental o institucional

que tiene una comunidad de ser afectada o de sufrir efectos
adversos en caso de que un evento fisico peligroso se
presente. Corresponde a la predisposicién a sufrir pérdidas
o dafos a los seres humanos y sus medios de subsistencia,
asi como de sus sistemas fisicos, sociales, econdmicos y

de apoyo que puedan ser afectados por eventos fisicos
peligrosos (Ley 1523, 2012).
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